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حاولــت النســاء منــذ قــرون الدخــول للمجــال العــام، ونجحــن فــي ذلــك، ولكــن فــي كل مــرة، يضــع 
المجتمــع أمامهــن عوائــق مضاعفــة، عوائــق يجــب عليهــن خوضهــا بشــكل يومــي حتــى يثبتــن أنهــن 
جديــرات بالتواجــد فــي هــذه المســاحات، ومنــذ الثــورة التكنولوجيــة وإتاحتهــا أمــام الجميــع، إلا أنــه مــع 
تطورهــا الســريع فــإن النســاء يعانيــن مــن آثارهــا عليهــن، حيــث يتــم اســتهدافهن وممارســة كافــة أشــكال 
العنــف ضدهــن، بدايــة مــن التعليقــات المســيئة، الإبتــزاز الإلكترونــي، الإســتغلال الجنســي، التهديــد، 
مشــاركة بيانــات النســاء دون رضائهــن، المراقبــة والتتبــع، ســرقة الهويــة، التحــرش الجنســي، وحتــى تصــل 
حــد هــذه الجرائــم للقتــل علــى أســاس النــوع، وهــو مــا يجعــل تواجدهــن فــي المجــال العــام العالمــي 
الجديــد »الإنترنــت« أكثــر صعوبــة، ويحرمهــن مــن التعبيــر عــن أنفســهن، مشــاعرهن، معرفتهــن، وكذلــك 
أيضــا يحرمهــن مــن الفــرص الاقتصاديــة التــي يمكــن اســتغلالها لــرأب الصــدع فــي الفجــوة الاقتصاديــة 

بيــن الجنســين. 

مؤسســة جنوبيــة حــرة، هــي مؤسســة نســوية شــابة تديــر عملهــا مــن محافظــة أســوان –جنــوب مصــر-
، مُشــهرة برقــم 1450 لسنــ2015ـــة، تؤمــن مؤسســتنا بالمســاواة بيــن الجنســين، ونظريــة التقاطعيــة، 
وتســعى إلــى تفكيــك كافــة أشــكال الســلطة الأبويــة والقبليــة التــي تقــف عائقــا امــام النســاء لتحقيــق 
أنفســهن، وتدعــم المؤسســة النســاء فــي كافــة المســاحات التــي يحاولــن التواجــد فيهــا دون التعــرض لـــ 

تمييــز أو عنــف بنــاءا علــى نوعهــن كأقرانهــن مــن الرجــال. 

كمــا تؤمــن مؤسســة جنوبيــة حــرة »بالتاريــخ البديــل« وهــو التاريــخ الــذى نــرى أنــه أكثــر إنصافــا واعترافــا 
بمنجــزات النســاء، حيــث عــادة مــا تكــون الســير والأحــداث التاريخيــة التــي نشــأنا عليهــا تصــب لمصلحــة 
إظهــار مــا فعلــه الرجــال عبــر القــرون الماضيــة دونــا عــن النســاء، ولكــن عندمــا نبحــث فــي التاريــخ البديــل، 
ســنعرف علــى ســبيل المثــال لا الحصــر بــأن »آدا لوفيــاس – Lovelace Ada« هــي أول مبرمجــة فــي 
التاريــخ عندمــا كتبــت خوارزميــات، أو التــي يعتبرهــا الكثيريــن بأنهــا مجموعــة التعليمات الأساســية الأولية 
ــر اليــوم. سنكتشــف  لأول جهــاز حوســبة فــي العــام 1833، وهــي عنصــر أساســي فــي برمجــة الكمبيوت
ايضــا أن الممثلــة »هيــدي لامــارر – Lamarr Hedy« هــي مــن قدمــت لنــا مــا يعــرف بـ »القفز الترددي« 

 .)Bluetooth – البلوتــوث ،GPS – تحديــد المواقــع ،WIFI – وهــو حجــر الأســاس لـــ )وواي فــاي

مُقدمــة
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إيمانــاً بمؤسســة جنوبيــة حــرة بالقيــم والمبــادئ الحاكمــة لهــا فــي مناهضــة كافــة أشــكال العنــف 
والتمييــز الــذي تتعــرض لــه النســاء فــي المجتمــع المحلــي –محافظــة أســوان- وكافــة مناطــق جمهوريــة 
مصــر العربيــة، فــإن المؤسســة تقــدم لكــن/م هــذا الكتيــب كـــ جــزء مــن مســؤوليتها ودورهــا فــي تقديــم 
كافــة الوســائل، والأدوات، والمعرفــة التــي تُمكــن النســاء إليكترونيــا فــي زيــادة معارفهــن وقدراتهــن 
علــى مناهضــة كافــة أشــكال العنــف والتمييــز التــي تقــع عليهــن كونهــن فقــط نســاء. ينقســم هــذا 
الكتيــب لتغطيــة ثــاث مناطــق أساســية للمعرفــة لمناهضــة العنــف الرقمــي الــذي تتعــرض لــه النســاء 
فــي فضــاء الإنترنــت، الجــزء الأول؛ يرتبــط بتعريفــات ومصطلحــات أساســية لماهيــة العنــف وأشــكاله 
حتــى نســتطيع تســمية مــا نتعــرض لــه كـــ نســاء ليكــن جــزء مــن حــل المشــكلة، أمــا الجــزء الثانــي؛ يرتبــط 
بــالأدوات الرقميــة اللازمــة التــي نســتطيع تعلمهــا لحمايــة أنفســنا تكنولوجيــاً وتخفيــف حــدة الآثــار 
المرتبطــة بالجرائــم الإلكترونيــة ضــد النســاء، أمــا الجــزء الثالــث؛ للحديــث عــن الآليــات القانونيــة اللازمــة 
التــي نســتطيع اتخاذهــا فــي حالــة قررنــا التصــدي ومواجهــة مانتعــرض لــه كـــ نســاء مــن عنــف إليكترونــي 

ــا. قانوني



3

الجـــزء الأول
)مصطلحات وتعريفات(
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مفهوم النوع الاجتماعي )الجندر(

مصطلــح النــوع الاجتماعــي )الجنــدر( يطلــق علــى العلاقــات والأدوار الاجتماعيــة والقيم التــي يحددها المجتمع 
ــر المــكان والزمــان،  ــر وفقــا لتغي لــكل مــن الجنســين )النســاء والرجــال(، وهــذه الأدوار والعلاقــات والقيــم تتغي

وذلــك لتداخلهــا وتشــابكها مــع العلاقــات الاجتماعيــة الأخــرى، مثــل الديــن، الطبقــة االجتماعيــة، العــرق.

وتعرفــه منظمــة »الصحــة العالميــة« علــى أنــه »المصطلــح الــذي يفيــد اســتعماله وصــف الخصائــص التــي 
يحملهــا كل مــن الرجــل والمــرأة كصفــات مركبــة اجتماعيــة، لا علاقــة لهــا بالاختلافــات العضويــة«. وأيضــاً قــد 
ــأن »مصطلــح النــوع الاجتماعــي )الجنــدر( يشــير  عرفتــه وثيقــة صــادرة عــن برنامــج الأمــم المتحــدة الإنمائــي ب
إلــى الخــواص الاجتماعيــة والمشــاركة فــي النشــاطات الاجتماعيــة كفــرد فــي جماعــة محــددة. ولأن هــذه 
الخــواص هــي ســلوك وتصرفــات يتــم تعلمهــا، فهــي قابلــة للتغيــر وتتغيــر بالفعــل عبــر الزمــن وتختلــف باختــاف 
الثقافــات والعلاقــات المرتبطــة بالنــوع الاجتماعــي )الجنــدر(، هــي علاقــات قائمــة بيــن الرجال والنســاء كجنســين 
مختلفيــن، تنشــأ مترتبــة علــى الأدوار والمســؤوليات المتبادلــة بينهمــا، وتحــدد القيــم المتعلقــة بهــا، وقــد تكــون 
علاقــات داعمــة للتعــاون والتواصــل والمســاواة، أو قــد تكــون علاقــات تصــادم وانفصــال وتنافــس واختــاف 
وعــدم مســاواة. فهــي دائمــا مــا تشــير إلــى كيفيــة تعامــل النســاء والرجــال بعضهــم مــع بعــض فــي المجتمــع، 
ودائمــاً مــا تختلــف باختــاف الزمــان والمــكان والعلاقــات الاجتماعيــة الأخــرى، مثــل الطبقــة والعــرق وغيرهــا.

وهناك فرق بين النوع الاجتماعي )الجندر( والنوع البيولوجي. 

فالنــوع البيولوجــي )الجنســي( يصــف الاختلافــات البيولوجيــة فــي جســم المــرأة وجســم الرجــل. أمــا النــوع 
الاجتماعــي )الجنــدر( فإنــه يصــف الأدوار الاجتماعيــة لــكل نــوع – أي مــا هــو متصــور ومتوقــع بخصــوص طبيعــة 
المــرأة أو الرجــل، أو كيــف يجــب أن تكــون - مــع ملاحظــة أن الأدوار النســائية والذكوريــة تتغيــر مــع مــرور الوقــت، 

كمــا أنهــا تختلــف كثيــراً، ســواء داخــل الثقافــات أو فيمــا بينهــا.

ماهـو النوع الإجتماعي؟
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إن إعــادة تشــكيل العلاقــة بيــن الجنســين بحســب المبــادئ الأساســية القائمــة علــى المســاواة والديمقراطيــة 
وحقــوق الإنســان والعدالــة الاجتماعيــة هــي أمــر ممكــن لأن أدوار الرجــال والنســاء هــي مــن صنــع المجتمــع.

فالــدور هــو نمــوذج ســلوك الفــرد فــي المجتمــع، حيــث يرتبــط بتوقعــات المجتمــع مــن الأفراد، وهــذه التوقعات 
يبنيهــا علــى أســاس الجنــس، فهنــاك أدوار خاصــة بالذكــور وأخــرى بالإنــاث، كمــا يقيــم المجتمــع الرجــال والنســاء 

وفقــاً لنجاحهــم/ن فــي تأديــة الأدوار التــي يحددهــا لــكل منهمــا.

تُســتخدم مصطلحــات »العنــف الجنــدريّ« أو »العنــف القائــم علــى النــوع الاجتماعــيّ« للإشــارة إلــى مجموعــة مــن 
الانتهــاكات التــي ترتكــب ضــد جنــدر النســاء، والتــي تنبــع مــن عــدم المســاواة بيــن الجنســين.

وهــو: )أي عمــل مــن أعمــال العنــف البدنــيّ أو النفســيّ أو الاجتماعــيّ بمــا فــي ذلــك العنــف الجنســيّ والــذي 
يتــم ممارســته أو التهديــد بممارســته( مثــل العنــف، أو التهديــد، أو القســر، أو الاســتغلال، أو الخــداع، أو التلاعــب 

بالمفاهيــم الثقافيّــة، أو اســتخدام الأســلحة، أو اســتغلال الظــروف الاقتصاديّــة(.

و عرفــه الإعــان العالمــي للقضــاء علــى العنــف ضــد المــرأة والــذي تبنتــه الجمعيــة العامــة فــي ديســمبر 1993م ، 
ووافقــت عليــه جميــع الــدول فــي الأمــم المتحــدة فقــد حددتــه كالأتــي: »هــو أي فعــل عنيــف قائــم علــى أســاس 
ــاة جســمية أو جنســية أو نفســية للمــرأة، بمــا فــي ذلــك  الجنــس ينجــم عنــه أو يحتمــل أن ينجــم عنــه أذى أو معان
التهديــد باقتــراف مثــل هــذا الفعــل أو الإكــراه أو الحرمــان التعســفي مــن الحريــة ســواء أوقــع ذلــك فــي الحيــاة 

العامــة أو الخاصــة » .

لا ينحصر العنف ضد النساء في شكل واحد، بل يأخذ عدة أشكال، منها:

• العنــف الجســدي: يُعــدّ العنــف الجســديّ مــن أكثــر أنــواع العنــف انتشــارًا ضــد المــرأة، وعــادةً مــا يتســبّب بــه 	

الأدوار الاجتماعية

ماهو العنف المبني على 
النوع الإجتماعي؟ 
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زوجهــا أو أحــد أفــراد عائلتهــا مــن الذكــور، ويشــمل هــذا النــوع مــن العنــف أيّ أذى جســدي يَلحــق بالمــرأة 
و أي إســاءة موجهــة لجســدها ، ســواء كان اعتــداءً بالضــرب او لكــم و صفــع وركل أو باســتخدام آلــة ورمــي 
بالأجســاد الصلبــة واســتخدام لبعــض الآلات الحــادة بمــا فــي ذلــك التلويــح بهــا للتهديــد باســتخدامها . 
وتترتــب علــى العنــف الجســديّ مخاطــر صحيّــة ونفســيّة كبيــرة للمعتــدى عليهــا، وقــد يتســبّب فــي بعــض 

الأحيــان بوفــاة المعتــدى عليهــا.

• العنــف اللفظــي والنفســي: هــو العنــف المُمــارَس ضــد النســاء مــن خــال ألفــاظ مُهينــة أو شــتائم تنتقــص 	
مــن قدرِهــن، بالإضافــة إلــى التهديــد اللفظــي وســوء المعاملــة، ويشــمل ذلــك التهديــد بالطــاق. للعنــف 
النفســيّ آثــار ســلبية تنعكــس علــى نفســية النســاء، بالرغــم مــن عــدم وجــود آثــار واضحــة، إلا أنــه يــؤدّي إلــى 

إصابــة النســاء بأمــراض نفســيّة حــادة كالاكتئــاب.

• العنــف الجنســي : يأخــذ هــذا العنــف أشــكالًا عديــدة منهــا التحــرّش الجنســيّ أو أي تهديــد جنســيّ، أو أي 	
علاقــة تُفــرض بالإكــراه، أو الاغتصــاب.

• العنــف الاقتصــادي : هــو العنــف الــذي يمنــع النســاء مــن الحصــول علــى اســتقلاليتها الاقتصاديّــة، وإبقائها 	
كتابِــع لأحــد أفــراد أُســرتها، ويشــمل هــذا النــوع مــن العنــف حرمــان النســاء مــن التعليــم والعمــل والتدريــب 
ممــا يؤهلهــا لدخــول ســوق العمــل، وحصــر مجــال عملهــا داخــل المنــزل فقــط، بمــا فيــه مــن انتهــاك لحــقّ 

النســاء بالعمــل والحــدّ مــن حريتهــا فــي اختيــار عمــل مــا تُحــب.

• العنــف الرقمــيّ : لا يوجــد تعريــف واحــد متفــق عليــه. لكــن يســتمد العنــف الجنــدريّ الرقمــيّ أصولــه مــن 	
الاختــال الاجتماعــيّ فــي الأدوار بيــن الرجــل والمــرأة وتدعمــه المفاهيــم الاجتماعيّــة الأبويّــة والســلطويّة 

فــي أي مجتمــع، وينعكــس فــي العالــم الرقمــيّ وتكــون لــه أبعــاد وعواقــب فــي العالــم غيــر الافتراضــي.

مــن المؤكــد أن إعطــاء تعريــف دقيــق للعنــف الرقمــي، مســألة مرتبطــة بمعرفــة جيــدة للظاهــرة، وفهــم عميــق 
لآلياتهــا، الشــيء الــذي لازال قيــد التبلــور، نظــرا للطبيعــة الديناميكيــة لهــذا الشــكل مــن العنــف والــذي، كمــا ســبقت 

الإشــارة، لديــه قــدرة كبيــرة علــى أن يتطــور ويطــور آلياتــه باســتمرار

يعــرف تقريــر المقــررة الخاصــة المعنيــة بمســألة العنــف ضــد النســاء وأســبابه وعواقبــه ، العنــف الرقمــي، علــى أنــه 
»أي عمــل مــن أعمــال العنــف ضــد النســاء الــذي تســتخدم فــي ارتكابــه او تســاعد عليــه، أو تزيــد مــن حدتــه جزئيــا 
أو كليــا تكنولوجيــا المعلومــات والاتصــالات، كالهواتــف المحمولــة والهواتــف الذكيــة، أو الإنترنــت، أو منصــات 
وســائل التواصــل الاجتماعــي، أو البريــد الإلكترونــي، والــذي يســتهدف المــرأة لأنهــا امــرأة أو يؤثــر فــي النســاء بشــكل 

متناســب «. و يمكــن تعريفــه بالعنــف المتصــل بالتقنيــة وهــو جــزءٌ مــن العنــف الموجــه ضــدَّ النســاء فــي الواقــع. 

ويعــرف أيضــا بـــ »المضايقــات الإلكترونيــة« ضــد النســاء وأنهــا مــن أشــكال العنــف الأخــرى التــي يمكــن أن تكــون 
مؤلمــة بنفــس قــدر العنــف الجســدي فــي بعــض الأحيــان أو أكثــر، وهــو نــوع ظهــر مــع تطــور وســائل التواصــل 
الاجتماعــي، و ينضــاف إلــى أســاليب التعنيــف علــى أســاس النــوع، ويأتــي علــى شــكل إهانــة أو إســاءة أو تهديــد أو 

ــزاز مباشــر أو عبــر اســتخدام صــور أو مقاطــع فيديــو ضــد رغبــة صاحبتهــا.  ابت

ممــا تقــدم فــإن التطــور التكنولوجــي وفضــاء الإنترنــت ومنصــات التواصــل الاجتماعــي أصبحــت تعمــل بشــكل ســلبي  
تجــاه النســاء، وجعــل منهــا البعــض فضــاءً للتحــرش والتنمــر والعنــف عــن طريــق التشــهير وتشــويه الســمعة والابتــزاز 
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المالــي أو الجنســي .الإنترنــت ومنصــات التواصــل جعــل منهــا البعــض فضــاء للتحــرش والتنمــر والعنــف. إن العنــف 
الرقمــي يهــدد النســاء بشــكل مضاعــف فهــو عنــف ممتــد فــي الزمــن وينتشــر أكثــر وأحيانــا يمــسّ دائــرة الثقــة 
والمحيــط المفــروض فيــه الحمايــة ولــه مضاعفــات نفســية خطيــرة . فالخطــورة تشــمل الطــرد والتعنيــف المضاعــف 

وفقــدان الشــغل فــي بعــض الحــالات، وتصــل حــدّ انتحــار الضحيــة أحيانــا.

أمــا عــن أشــكاله تقــول منظمــة العفــو الدوليــة فــي تقريرهــا عــن العنــف ضــد النســاء عبــر الإنترنــت، إن العنــف 
الإلكترونــي: » يتخــذ أشــكالا متعــددة، منهــا التهديــدات المباشــرة أو غيرالمباشــرة باســتخدام العنــف الجســدي أو 

ــة النســاء« ــر مــن جوانــب هوي ــا أو أكث الجنســي؛ والإســاءة التــي تســتهدف جانب

يأخذ العنف الموجه عن طريق الإنترنت أشكالا عديدة حصرتها حملة استعيدى التقنية
Take Back The Tech: 

• الوصــول غيــر المســموح/ الســيطرة غيــر المســموحة : هــو الهجــوم علــى الحســاباتِ الإلكترونيــة أو 	
الأجهــزة الشــخصية مــا يعنــي الحصــول علــى المعلومــات والبيانــات الخاصــة أو حجــب وصــول المســتخدمين 

إلــى حســاباتهم الشــخصية . 

• الســيطرة والتلاعــب بالمعلومــات : فقــدان الســيطرة علــى المعلومــات مــن قبــل أصحابهــا و/أو إمكانيــة 	
تغييرهــا والعبــث بهــا.

• تقليــد أو ســرقة الهويــة : اســتخدام المعلومــات الشــخصية فــي  تقليــد أو الانتحــال او ســرقة الهويــة  	
بهــدف الاســتغلال والابتــزاز او التصيــد.

• المراقبــة والتتبــع : الملاحقــة الالكترونيــة بشــكل مســتمر، ســواء بالتواصــل أو بالمراقبــة مــن بعيــد، فــي 	
الكثيــر مــن الأحيــان تنتقــل إلــى أرض الواقــع و قــد يصاحبهــا تهديــد أو ابتــزاز. 

• خلــق بيئــة معاديــة للنســاء : خطــابٌ يكــرّس النظــرة الســائدة عــن النســاء، وحصرهــن فــي أشــكال جنســية 	
و/ أو أدوار جندريــة او  إنجابيــة صارمــة، يصاحبــه هجــوم و تعليقــات ســاخرة بهــدف التقليــل أو الاســتهداف، 

أشكال العنف الرقمي 
ومظاهره
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يمكــن أن يحــدث فــي المجــال الالكترونــي العــام او فــي مســاحات العمــل أو مســاحات خاصــة.

• التحــرش : أي صيغــة مــن الكلمــات غيرمرغــوب بهــا و/أو الأفعــال ذات الطابــع الجنســي والتــي تنتهــك 	
جســد أو خصوصيــة أو مشــاعر شــخص مــا وتجعلــه يشــعر بعــدم الارتيــاح، أو التهديــد، أو عــدم الأمــان، أو 
الخــوف، أو عــدم الاحتــرام، أو الترويــع، أو الإهانــة، أو الإســاءة، أو الترهيــب، أو الانتهــاك أو أنــه مجــرد جســد. 

* تعريــف خريطــة التحــرش 

• التهديــد : هــو الخطــاب أو المحتــوى العنيــف ســواء كان) كتابــة، صــورة، شــفويا  ، أو أي شــكل آخــر (، 	
للتهديــد بالعنــف أو الاعتــداء الجنســي بحيــث يعبــر عــن نوايــا صاحــب التهديــد علــى إيقــاع الضــرر بالشــخص 

نفســه أو عائلتــه أو أصدقائــه أو ممتلكاتــه.

• المشــاركة غيــر الرضائيــة للمعلومــات الخاصــة : نشــر أو مشــاركة أي نــوع مــن المعلومــات أو البيانــات  	
الخاصــة دون موافقــة المســتخدمين فــي تلــك المعلومــات أو المــواد المرئيــة مثــل مشــاركة الصــور الخاصــة 
بــدون موافقــة. قــد يصاحــب اعــادة مشــاركة الصــور التهديــد أو الابتــزاز مــن شــخص او عــدة اشــخاص.  علــي 
ســبيل المثــال مــا لــم توافــق الضحيــة علــى القيــام بشــيء مــا فــي المقابــل مثــل المشــاركة بنشــاط جنســي 

أو إرســال صــور خاصــة أكثــر، فــإن هــذا الأمــر يتــم تصنيفــه بصفتــه ابتــزاز جنســي.
كان يشار إلى المشاركة غير الرضائية للمعلومات الخاصة بالمصطلح »الإنتقام الإباحي« لكنه مصطلح غير دقيق.

• الابتزاز : إجبار الشخص على القيام بتصرفاتٍ ضدَّ رغبته، عن طريق التهديد والتخويف 	

• الأشــخاص 	 قــدر  مــن  يحــط  أن  أو  الســباب  توجيــه  و  الأشــخاص  كرامــة وشــرف  علــى  الاعتــداء   : الــذم 
وشــرفهم\ن واعتبارهــم\ن  الاجتماعــي، وذلــك بإســناد صفــة او ان تنســب أمــر مــا لشــخص ســواء كان فــي 
موضــع اســتفهام او شــك كقــول ان شــخص مريــض مــرض معــدي او ان هــذا الشــخص ســرق , دون يكــون 

هنــاك دليــل وركــن مــادي للتحقــق و ســواء كانــت تلــك المــادة او الامــر جريمــة تســتلزم العقــاب أم لا 

• التشــهير : الســبّ والقــذف والتشــهير فــي مصداقيــةٍ أو مهنيــةٍ أو عمــل أو فــي الصــورة العامــة أو الخاصــة  	
للشــخص عــن طريــق نشــر أخبــارٍ كاذبــة عنــه او مشــاركة معلومــات خاصــة حقيقيــة، أو التلاعــب بالحقائــق. 

• الانتهاك والاســتغلال الجنســي المرتبط بالتقنية : هو ممارســة القوة على الضحية بهدف الاســتغلال 	
الجنســي عــن طريــق التهديــد بنشــر المعلومــات الشــخصية أو المــواد المرئيــة )صــور او فيديــو(  علــى غيــر 

إرادتهم.

• الهجوم على قنوات الاتصال : الهجوم الدائم على قنوات التواصل، بحيث يبقى الشــخص المســتهدف 	
خــارج دائــرة التواصل .

• تجاهــل أو إغفــال الجهــات المنظمــة للانتهــاك : تجاهــل أو عــدم اهتمــام أو قلــة معرفــة الأشــخاص 	
الفاعليــن )الســلطات، مقدمــي الخدمــة الذيــن لديهــم لديهــا القــدرة علــى التنظيــم أو حــل المشــكلة ورفــع 

الانتهــاك، أو معاقبــة المنتهــك(
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دراسات واحصائيات عن العنف الرقمي ضد النساء

ولفهــم هــذا الشــكل الناشــئ للعنــف بشــكل أفضــل، بــادر المكتــب الإقليمــي لهيئــة الأمــم المتحــدة للمــرأة للــدول 
العربيــة بإجــراء مشــروع بحثــي استكشــاف مــدى انتشــار العنــف علــى الإنترنــت وتأثيــره وعواقبــه علــى النســاء 
والفتيــات فــي الــدول العربيــة، والحواجــز التــي تواجــه الناجيــات فــي الحصــول علــى الخدمــات والتمكــن مــن الإبــاغ.

وكان حجــم العينــة المســتهدفة 1000 مســتطلًعا ومســتطلعة فــي كل بلــد مــن فئتيــن تتكــون مــن عــدد 500 رجــل 
و500 امــرأة كحــد أدنــى: مــع مســتوى ثقــة بنســبة 95 فــي المائــة وأقــل مــن 5 فــي المائــة هامــش خطــأ. وشــارك مــا 
مجموعــه 11,497  مســتطلًعا ومســتطلعة فــي الاســتقصاء، بمــا فــي ذلــك 4,187 امــراة )36,4 فــي المائــة ( وتضمــن 
الاســتبيان 22 ســؤالا لجميــع المســتطلعين والمســتطلعات، وتــم عرضــه باللغــات ً العربيــة والإنجليزيــة والفرنســية 
وفقــا لتفضيــل المســتطلعين َ والمســتطلعات، وتــم جمــع البيانــات فــي الفتــرة بيــن 26 يوليــو و2 ســبتمبر 2021، 

وقامــت شــركة RIWI بتحليــل البيانــات. 

ــة هاتــف محمــول واســتخدام الإنترنــت أقــل مــن  ــا، ملكي وثبــت أن فــي منطقــة الشــرق الأوســط وشــمال أفريقي
المتوســط العالمــي بنســبة 1 فــي المائــة و5 فــي المائــة علــى التوالــي، واحتمــال امتــاك النســاء فــي المنطقــة 
شــبكة متنقلــة تقــل بنســبة 8.9 فــي المائــة مــن الرجــال، واســتخدام شــبكة الإنترنــت المتنقلــة أقــل احتمــالا بنســبة 

20 فــي المائــة مــن الرجــال.

)لا يعتبر الفضاء الرقمي آمنا بالنسبة للنساء في العالم العربي(

أبلــغ مــا يقــرب مــن نصــف مســتخدمات الإنترنــت فــي الــدول العربيــة )49 فــي المائــة( عــن عــدم شــعورهن بالآمــان 
بســبب التحــرش عبــر الإنترنــت، وكان هــذا الشــعور بعــدم الأمــان أكثــر خطــورة بيــن الناشــطات و المدافعــات عــن 

حقــوق الإنســان )70 فــي المائــة(. 

أبلغــت نســبة 16 فــي المائــة مــن النســاء فــي الــدول العربيــة عــن تعرضهــن للعنــف علــى الإنترنــت علــى الأقــل مــرة 
واحــدة فــي حياتهــن، ونســبة 60 فــي المائــة مــن النســاء اللاتــي تعرضــن للعنــف علــى الإنترنــت فــي المطلــق، تعرضــن 
لــه خــال العــام الماضــي، ً وكانــت هــذه هــي المــرة الوحيــدة بالنســبة لنصفهــن تقريبــا التــي تعرضــن فيهــا للعنــف 

علــى الإنترنــت. 

70 % نســبة الناشــطات والمدافعــات عــن حقــوق الإنســان اللواتــي أبلغــن عــن شــعورهن بعــدم الأمــان فــي الحيــز 
الالكترونــي  نســبة النســاء اللاتــي تعرضــن للعنــف علــى الإنترنــت واللائــي أبلغــن عــن ذلــك فــي الســنة الماضيــة.

عــادة لا يقتصــر التعــرض للعنــف علــى الإنترنــت علــى حــادث واحــد فقــط، فنســبة 44 فــي المائــة مــن النســاء اللاتــي 
تعرضــن للعنــف عبــر الإنترنــت، تعرضــن لــه أكثــر مــن مــرة. 

ويظهــر العنــف ضــد النســاء فــي الفضــاء الرقمــي بأشــكال مختلفــة، ً وأكثرهــا شــيوعا هــو تلقــي »صــور أو رمــوز غيــر 
مرغــوب فيهــا ذات محتــوى جنســي« )43 فــي المائــة(؛ تليهــا »مكالمــات هاتفيــة ِ مضايقــة أو اتصــالات غيــر لائقــة 
أو غيــر مرحــب بهــا« )38 فــي المائــة( و«تلقــي رســائل مهينــة و/أو مفعمــة بالكراهيــة« )35 فــي المائــة(، وتعانــي 
نســبة 22 فــي المائــة مــن النســاء اللاتــي تعرضــن للعنــف عبــر الإنترنــت مــن »الابتــزاز الجنســي المباشــر«. ولوحظــت 
ــة بيــن الناشــطات و المدافعــات عــن حقــوق الإنســان، حيــث أفــادت نســبة 70 فــي المائــة منهــن  اتجاهــات مماثل
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بتلقيهــا رمــوزا غيــر مرغــوب فيهــا ذات محتــوى جنســي، ونســبة صــور 62 فــي المائــة بتلقــي رســائل مهينــة و/أو 
مفعمــة بالكراهيــة، بينمــا أفــادت نســبة 58 فــي المائــة منهــن بتلقــي مكالمــات هاتفيــة ِ مضايقــة، واتصــالات غيــر 

لائقــة أو غيــر مرغــوب فيهــا. 

أبلــغ النصيــب الأكبــر مــن النســاء اللاتــي تعرضــن للعنــف علــى الإنترنــت عــن تعرضهــن لــه علــى موقــع فيســبوك )43 
فــي المائــة( يليــه إنســتغرام )16 فــي المائــة( وواتســاب )11 فــي المائــة(. 

وأقــر 27 فــي المائــة مــن الرجــال الذيــن أجابــوا علــى الاســتقصاء بارتــكاب أعمــال عنــف علــى الإنترنــت. ومــن الأرجــح أن 
يرتكــبً  الأشــخاص الأصغــر ســنا أعمــال عنــف علــى الإنترنــت، و لا ســيما الشــباب. يقــر أكثــر مــن 1 مــن بيــن كل 3 رجــال 
فــي الســن بيــن 18 و24 ســنة بارتــكاب بعــض مــن العنــف علــى الإنترنــت، حيــث الطالــب والعاطلــون مــن الرجــال هــم 
أغلــب مــن يقــر بارتــكاب عنــف علــى الإنترنــت )30 فــي المائــة(، والرجــال الذيــن لــم يكملــوا ســوىً  التعليــم الابتدائــي 

هــم غالبــا مــن يرتكبونــه فــي حيــن أن الرجــال الذيــن أكملــوا الجامعة/الكليــة هــم الأقــل احتمــالا. 

)يمثل العنف على الإنترنت تهديدا لسلامة النساء البدنية وصحتها النفسية(

يمثــل العنــف علــى الإنترنــت تهديــدا خطيــر لســامة النســاء البدنيــةً  وصحتهــا النفســية، وبالنســبة 1 فــي كل 3 نســاء، 
لــم يمكــث العنــف عبــر الإنترنــت فــي الحيــز الرقمــي، حيــث أبلغــت نســبة 33 فــي المائــة مــن النســاء اللاتــي تعرضــن 
للعنــف علــى الإنترنــت أن بعــض أو كل تجاربهــن فــي العنــف علــى الإنترنــت انتقلــت خارجــه، وتفيــد غالبيــة النســاء 
اللاتــي تعرضــن للعنــف علــى الإنترنــت علــى يــد شــخص يعرفونــه خــارج إطــار الإنترنــت بــأن واقعــة العنــف انتقلــت إلــى 

خــارج هــذا الإطــار )51 فــي المائــة(. 

وعــاوة علــى ذلــك، أفــادت نســبة 12 فــي المائــة مــن النســاء اللاتــي تعرضــن للعنــف علــى الإنترنــت بتعرضهــن 
للعنــف البدنــي بعــد إبــاغ أفــراد الأســرة بالواقعــة. 

وكانــت الصلــة بيــن العنــف علــى الإنترنــت والعنــف خــارج الإنترنــت ذات أهميــة خاصــة بالنســاء اللاتــي تعرضــن للعنــف 
علــى الإنترنــت فــي فتــرة جائحــة كوفيــد-19 ،حيــث أبلغــت 44 فــي المائــة مــن النســاء اللاتــي تعرضــن للعنــف علــى 
الإنترنــت فــي العــام الماضــي أن الحــادث انتقــل إلــى خــارج نطــاق الإنترنــت، مقارنــة بنســبة 15 فــي المائــة مــن النســاء 
اللاتــي لــم تكــن تجربتهــن فــي هــذا العــام. وتعكــس هــذه الإشــارة تفاقــم الضــرر الملمــوس فــي الســنة الماضيــة، 

ممــا يوحــي بتفاقــم آثــار العنــف علــى الإنترنــت فــي أثنــاء جائحــة كوفيــد-19. 

نســبة النســاء اللائــي تعرضــن للعنــف علــى الإنترنــت فــي العــام الماضــي وأبلغــن أن الحــادث انتقــل إلــى خــارج نطــاق 
الإنترنــت بنســبة 44 فــي المائــة 

ولوحظــت اتجاهــات مماثلــة مــن خــال الدراســة الاســتقصائية مــع الناشــطات والمدافعــات عــن حقــوق الإنســان، 
حيــث صرحــت 35َ  فــي المائــة مــن المســتطلعات بالمعانــاة مــن تواصــل العنــف علــى الإنترنــت وخارجــه، بينمــا قالــت 

6 َ فــي المائــة مــن المســتطلعات إن جميــع حــوادث العنــف علــى الإنترنــت ضدهــن تواصلــت خارجــه. 

مــن  المائــة  فــي   35 أبلغــت  حيــث  النفســية،  النســاء  صحــة  علــى  أيضــا  أثــر  الإنترنــت  علــى  وللعنــف 
»بالحــزن/ شــعورهن  عــن  العربيــة  الــدول  فــي  الإنترنــت  علــى  للعنــف  تعرضــن  اللاتــي  النســاء 
وأبلغــت  حولهــن«،  مــن  الأشــخاص  فــي  الثقــة  »فقــدن  أنهــن  منهــن  المائــة  فــي   35 وأبلغــت  الاكتئــاب«، 
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الإنترنــت. علــى  عنــف  واقعــة  نتيجــة  انتحاريــة  أفــكار  راودتهــن  قــد  أنــه  النســاء  مــن  المائــة  فــي   12 
»يعرقل العنف على الإنترنت في الدول العربية المشاركة الكاملة للنساء في المجتمع ويسهم في إسكات أصواتهن« 

أفــادت النســاء اللاتــي تعرضــن للعنــف عبــر الانترنــت أنهــن لــم يحصلــن علــى دعــم ، وهنــاك أدلــة علــى أن ذلــك 
ســاهم فــي فرضهــن ً رقابــة ذاتيــة أو اســتبعاد أنفســهن كليــا مــن الفضــاء الإلكترونــي، فقــد قامــت أكثــر مــن 1 مــن 
ــر مــن 1  ــة( ممــن تعرضــن للعنــف علــى الإنترنــت بحــذف أو وقــف حســابها، وأفــادت أكث كل 5 نســاء)22 فــي المائ
مــن كل 4 نســاء )26 فــي المائــة( ممــن تعرضــن للعنــف علــى الإنترنــت بأنهــن كــن حــذرات بشــأن مــا ينشــرونه علــى 

الإنترنــت. 

وكان ذلــك الأمــر ذا أهميــة خاصــة فيمــا يتعلــق بالعنــف علــى الإنترنــت الــذي شــوهد خــال العــام الماضــي، حيــث 
كانــت النســاء اللاتــي تعرضــن للعنــف علــى الإنترنــت هــذا العــام أكثــر ميًــا )27 فــي المائــة( للابــاغ عــن وقــف أو 
حــذف حســاباتهن أو التغيــب عــن الدراســة أو العمــل نتيجــة واقعــة العنــف، مقارنــة بالنســاء اللاتــي لــم تقــع حادثــة 

العنــف علــى الإنترنــت لهــن هــذا العــام.

تتعــرض النســاء للاعتــداء بســبب تزايــد وجودهــن فــي الفضــاء الإلكترونــي, وقــد يثيــر تواجــد النســاء علــى الإنترنــت، 
ولا ســيما النســاء التــي  يعتقــد أنهــا تتطــاول علــى العــادات المجتمعيــة شــعوراً بالغضــب والأحقيــة فــي إســكات 
النســاء والفتيــات أو حتــى اســتبعادهن مــن الفضــاء الإلكترونــي. وصرحــت منظمــات المجتمــع المدنــي بارتبــاط 
ذلــك بالأفــكار الثقافيــة المتعلقــة بالذكــورة والســلوك التحكمــي. إذن، يســعى مرتكبــو الجرائــم إلــى الســيطرة علــى 
تلــك النســاء والتحكــم فيهــن، ويشــمل ذلــك الجنــاة الذيــن لديهــم آراء دينيــة مختلفــة، وغيــر قادريــن علــى مواجهــة 
ً الناجيــات شــخصيا والذيــن يفضلــون الاختبــاء وعــدم الكشــف عــن هويتهــم، وإحســاس الجنــاة بالأحقيــة، أي الجنــاة 

الذيــن يعتقــدون أن هــذا مــن حقهــم، والنظــرة إلــى أن النســاء علــى أنهــا »تســتحق ذلــك«. 

وقــد تســتجيب الأســر أيضــا عــن طريــق تقييــد أو منــع حصــول النســاء والفتيــات علــى الأجهــزة الرقميــة، ممــا يــؤدي 
إلــى زيــادة عــزل النســاء والفتيــات وحرمانهــن مــن حقهــن فــي الحصــول علــى المعلومــات والتقــدم التكنولوجــي 

فضًــل عــن حريــة التعبيــر. 

وعــاوة علــى ذلك،ونظــراً  لأن القوانيــن المتعلقــة بجرائــم الإنترنــت  لا تولــي فــي الغالــب اهتمامــا كافيــا للعنــف 
ضــد النســاء والفتيــاتُ  علــى الإنترنــت، فإنهــا تســتخدم أحيانــا لمقاضــاة الناجيــات أو لقمــع آرائهــن السياســية، و بــدل 
مــن التركيــز علــى معاقبــة أفعــال مثــل نشــر الصــور الحميمــة دون موافقــة، قــد يتــم مقاضــاة الناجيــات بتهمــة الفجــور 

أو ارتــكاب جرائــم ضــد الأخــاق أو المشــاعر العامــة.

ــة نســائية« لا ينبغــي  ــر فــي معظمــه »قضي ــه يعتب ــر اجتماعيــة مختلفــة العنــف علــى الإنترنــت ولكن تشــكل معايي
أخذهــا علــى محمــل الجــد، يتــم بســببه إلقــاء اللــوم علــى النســاء. يعتقــد معظــم َ المســتطلعين والمســتطلعات أن 
»النســاء يتعرضــن للعنــف علــى الإنترنــت أكثــر مــن الرجــال« )66 فــي المائــة مــن النســاء مقارنــة بنســبة 60 فــي المائــة 
مــن الرجــال(. وعلــى غــرار أشــكال العنــف ُ الأخــرى ضــد النســاء ، تأمــل المــرأة عليــه ويُتوقــع منهــا أن تقبلــه، حيــث 
ُطلــب مــن 36 فــي المائــة مــن النســاء اللاتــي تعرضــن للعنــف علــى الإنترنــت تجاهــل الأمــر، وألقــي اللــوم علــى 23 فــي 
المائــة منهــن، وطلــب مــن 21 فــي المائــة منهــن حــذف حســاباتهن علــى مواقــع التواصــل الاجتماعــي، وتفيــد نســبة 
20 فــي المائــة فقــط بــأن أســرتها كانــت تدعمهــا، وتفيــد نســبة 32 فــي المائــة مــن الضحايــا الإنــاث بــأن أصدقائهــن 

كانــوا داعميــن لهــن. 
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العوامل المؤدية إلى تزايد العنف الرقمي 

• الامتيــازات الماديــة )تكلفــة عاليــة + ســوء الخدمــات( وأثرهــا علــى عــدم مقــدرة الكثيــر مــن النســاء خــارج 	
ــم إعطــاء  ــلَ الرجــال، ويت ــه مــن قبِ ــة والبرمجــة مهيمــن علي القاهــرة مــن الوصــول للإنترنــت. - مجــال التقني

النســاء المشــتغلات بالتقنيــة أدوار محــددة لا تشــمل كتابــة الأكــواد.

• الرقابــة الأســرية/ العائليــة علــى وجــود النســاء علــى الإنترنــت ومــا يمُكــن أن يترتــب عليــه مــن تضييــق أو 	
عنــف مبنــي علــى أســاس الجنــدر. - حظــر اســتخدام أجهــزة الكمبيوتــر )الحاســوب( أو الولــوج للإنترنــت علــى 

النســاء، واتاحتــه للذكــور فــي بعــض الســياقات الاجتماعيــة. 

• الإرهــاق النفســي وأثــره علــى قدرتنــا علــى التواجــد أونلايــن. - مطالبتنــا بتلبيــة توقعــات اجتماعيــة معينــة 	
مبنيــة علــى نوعنــا الاجتماعــي ومــا يترتــب عليــه مــن ضغــط نفســي.

• ــازات والقهــر 	 ــا وتقاطعهــا وأوجــه الامتي ــا علــى الإنترنــت يعكــس اختــاف هوياتن طريقــة وحجــم تواجدن
ــر عرضــة للعنــف الإلكترونــي(.  ــات المهمشــة أكث التــي نختبرهــا )أصحــاب الهوي

• عدم وجود وعي كافي بسياسات الخصوصية والأمان الرقمي وأهميته وكيفية تطبيقه.	

• قــدرة الدولــة علــى منــع الإنترنــت )قطــع الإنترنــت فــي الثــورة الســودانية، حجــب المواقــع فــي مصــر.. إلــخ 	
( يعكــس الإنترنــت أيضًــا فجــوة جندريــة كبيــرة فيمــا يتعلــق بمســألة الوصــول للتقنيــة مــن الأســاس، أو فيمــا 
يتعلــق بحجــم الوقــت الــذي تقضيــه نســاء مســتخدمة أجهــزة تقنيــة، ففــي الكثيــر مــن الأســر يُحظــر الولــوج 
علــى أجهــزة الحاســوب أو الهواتــف الذكيــة علــى النســاء بينمــا تكــون متاحــة للاســتخدام مــن قبــل الذكــور 
فقــط، أو تُخصــص أوقــات معينــة فــي اليــوم تســتطيع فيهــا النســاء اســتخدام أجهــزة الحاســوب والولــوج 

علــى الإنترنــت، فــي حيــن يســتطيع الذكــور اســتخدامها وقتمــا شــاءوا.

ويرتبــط هــذا بالرقابــة الأســرية المفروضــة علــى النســاء فــي الواقــع الافتراضــي، بدايــة مــن تحديــد مواعيــد لتواجــد 
النســاء أونلايــن أو منعهــن مــن التواجــد الإلكترونــي مــن الأســاس وصــولًًا لمراقبــة مــا تنشــره النســاء علــى حســاباتهن 
علــى منصــات التواصــل الاجتماعــي، فــا تشــعر كل النســاء بالراحــة والأمــان الكافييــن لنشــر صــور شــخصية لهــن 
الموضوعــات  اجتماعيــاً، خاصــة  الــكلام عنهــا  )بوســتات( مرتبطــة بموضوعــات محظــور  أو مشــاركة منشــورات 
ــة الأســرية حتــى عــدم الســماح للنســاء  ــة والسياســة، تمتــد الرقاب ــات الفردي المرتبطــة بالجســد والجنســانية والحري
بوضــع صورهــن الشــخصية و/أو أســمائهن الحقيقيــة علــى حســاباتهن علــى منصــات التواصــل الاجتماعــي، وتدخــل 
الأســرة فــي بعــض الأحيــان فــي قــرارات النســاء المرتبطــة بالإضافــات علــى قائمــة الأصدقــاء و/أو الســؤال حــول 
الأصدقــاء الذيــن يقومــون بكتابــة تعليقــات أو إعجــاب بالمنشــورات التــي تقــوم المســتخدمات بنشــرها، وكثيــراً مــا 
يترتــب ممارســة عنــف أســري ســواء بالتهديــد أو بمنــع اســتخدام الأجهــزة وقــد يصــل لممارســة العنــف الجســدي 
)الضــرب أو الحبــس ( فــي المنــزل إذا مــا اكتشــف أحــد أفــراد الأســرة أو العائلــة أن إحداهــن قامــت بمخالفــة القواعــد 

الأخلاقيــة التــي علــى النســاء الالتــزام بهــا. 

ــة اجتماعيــة تتضمــن  ــة الإلكترونيــة علــى الأســرة أو العائلــة فقــط، ولكنهــا تمتــد لتكــون رقاب لا تتوقــف الرقاب
ــزام النســاء  ــة مــدى الت ــران وزمــاء العمــل، فيتحــول الإنترنــت لمســاحة مراقب المحيطيــن مــن الأصدقــاء والجي
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بالقواعــد الأخلاقيــة المرتبطــة بطريقــة اللبــس والاحتــكاك الجســدي بالرجال واللغة المسُــتخَدَمَة في الكتابة أو 
التعليــق والســلوك العــام وموضوعــات اهتمــام المسُــتخَدِمَة، وإذا خالفــت الكــود الأخلاقــي يشــعر المحيطيــن 
بالأحقيــة و يتهمــن فــي إعطائهــا نصائــح حــول مــا تقــوم بنشــره، وفــي بعــض الأحيــان يلجــأ البعــض لتبليــغ 
الأســرة حــول الســلوك المرصــود، فــي مطالبــة مبطنــة أحيانــاً وصريحــة أحيانــاً أخــرى لقيــام الأســرة بدورهــا فــي 
تقويــم ســلوك نســائها، وهــو امتــداد لمركزيــة دور الأســرة كمؤسســة تنشــئة اجتماعيــة للأفــراد فــي إطــار 
الثنائيــة الجندريــة ومــا تمثلــه مــن محــددات لصفــات الأفــراد و اختياراتهــن وســلوكياتهن، حيــث تمتلــك الأســرة 
كامــل الحــق اجتماعيــاً فــي تقويمهــن إذا مــا حــادوا عــن المحــددات الاجتماعيــة المرتبطــة بجندرهــن، وفــي 
أغلــب الحــالات يقــوم أفــراد الأســرة بفــرض إجــراءات عقابيــة لتقويــم الســلوك الإلكترونــي للمســتخدمة. فــا 

يشــعرن بأريحيــة كاملــة فــي تواجدهــن الإلكترونــي.

الآثار والانعكاسات على النساء من العنف الرقمي 

فــي دراســة نشــرتها شــبكة »Learning VAW« حــول العنــف الالكترونــي ضــد المــرأة قالــت الشــبكة إن العنــف 
ضــد المــرأة يمكــن أيضًــا أن يكــون امتــدادًا لتجربــة العنــف التــي تعيشــها النســاء فــي علاقتهــا العاطفيــة، حيــث يمكــن 

اســتخدامه مــن قبــل شــريك المــرأة كوســيلة للحفــاظ علــى ســيطرته وســلطته عليهــا.

• آثــار النفســية : وأشــارت الدراســة إلــى أن العنــف الإلكترونــي ضــد المــرأة لــه آثــار نفســية  واجتماعيــة وماديــة 	
واقتصاديــة، ولكــن  الآثــار الأكثــر انتشــارًا هــي النفســية التــي تشــعر بهــا معظــم لنســاء اللاتــي يتعرضــن 
للعنــف الإلكترونــي، ومــن أكثــر هــذه الآثــار النفســية شــيوعًا القلــق وتشــوه الصــورة الذاتيــة، وأحيانــا تصــل ثــار 
النفســية إلــى حــد أكثــر تطرفــاً كالأفــكار الانتحاريــة، أو الانخــراط فــي ســلوك إيــذاء النفــس. ومــن آثــار العنــف 
الإلكترونــى علــى النســاء أيضًــا الأرق ونوبــات الهلــع والخــوف الشــديد مــن مغــادرة المنــزل بالإضافــة إلــى 

الشــعور بــالإذلال.

•  أمــا الآثــار الاقتصاديــة للعنــف الإلكترونــي ضــد المــرأة فهــي الأخــرى خطيــرة، فأحيانــا تكــون نتيجتــه فقــدان 	
وظائفهــن بســبب التشــهير أو نشــر صــور إباحيــة انتقاميــة، أو فقدانهــن لصفحاتهــن علــى مواقــع التواصــل 
الإجتماعــي إذا مــا كــن يعملــن اونلايــن »عــن بعــد«. وهــي كلهــا آثــار تزيــد مــن نســبة الفجــوة مــا بيــن الجنســين.
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)السلامة الرقمية(
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السلامة الرقمية 

يشــير مصطلــح »الأمــان الرقمــي « إلــى كل الوســائل التــي تضمــن اســتخدام شــبكة الإنترنــت اســتخدام فعــال بــدون 
ــات والنســاء  ــة تهــدد خصوصيــة وســرية المعلومــات. وإن تواجــد الفتي ــدات أو مخاطــر أو مراقب التعــرض لأي تهدي
علــى الإنترنــت ومواقــع التواصــل الاجتماعــي واســتخدامهن لتطبيقــات الهاتــف التــي تســهل أمــور حياتهــن اليوميــة، 
أصبــح يفــرض عليهــن أن يكُــن أكثــر معرفــة بحقوقهــن الرقميــة خاصــة فــي ظــل انتشــار حــالات كثيــر مــن الجرائــم 
المتعلقــة فــي انتهــاك خصوصيتهــن. ويتضمــن الأمــان الرقمــي  كذلــك كيفيــة اســتخدام شــبكة الإنترنــت اســتخدام 

فعــال بــدون التعــرض لأي تهديــدات أو مخاطــر أو مراقبــة تهــدد خصوصيــة وســرية المعلومــات.

يؤكــد مجلــس حقــوق الإنســان التابــع للأمــم المتّحــدة، وهــو الهيئــة الرائــدة عالميــا المنوطــة بتعزيــز حقــوق الإنســان 
وحمايتهــا، علــى أنّ »الحقــوق الّتــي يتمتّــع بهــا النــاس خــارج نطــاق الإنترنــت هــي ذات الحقــوق التــي يجــب حمايتهــا 

داخــل نطــاق الإنترنــت«

والحقــوق الرقميّــة هــي مــن ضمــن حقــوق الإنســان التــي نتمتّــع بهــا فــي عالــم الإنترنــت، ولا بــد أن تعتــرف الــدّول 
بهــذه، الحقــوق، وأن تحترمهــا، وتحميهــا، وتعزّزهــا بمــا يتســق مــع التزاماتهــا بموجــب القانــون الدولــيّ لحقــوق 

الإنســان.

• ــه 	 ــراف واســع النّطــاق بكون  الحــق فــي الوصــول للإنترنــت : يحظــى الحــقّ فــي الوصــول للإنترنــت، باعت
ــع بحقــوق الإنســان خــارج نطــاق الإنترنــت كمــا  حــقّ مــن حقــوق الإنســان وأحــد الوســائل الأساســيّة للتمتّ
داخلــه. إذ أصبــح الإنترنــت ركنــا يمكّننــا مــن تشــارك المعرفــة واكتســابها عبــر منصاتــه المختلفــة، والتّشــبيك 

الاجتماعــيّ، والتّنظيــم السياســيّ، والمشــاركة فــي الاقتصــاد والتنميــة.

• ــرأي والمعلومــات : يشــمل هــذا الحــق، حــقّ التمــاس المعلومــات وجميــع 	 ــر وال ــة التّعبي الحــقّ فــي حريّ
أنــواع الأفــكار، وتلقيهــا وتناقلهــا دون تدخــل أو اعتبــار للحــدود، وضمــان التّنــوع الواســع للمصــادر، وتمكيــن 

الجميــع مــن الوصــول لمجتمــع المعلومــات.

• ــة 	 الحــق فــي التّجمّــع السّــلميّ وتكويــن الجمعيــات والمشــاركة: يشــمل ذلــك الحــقّ فــي ممارســة حريّ
التّجمّــع وتكويــن الجمعيــات مــع آخريــن فــي العصــر الرقمــي المبنــي علــى نهــج تشــاركيّ فــي مشــاركة 
المعلومــات، إذ لا يقتصــر دورنــا علــى تلقّــي المعلومــات فقــط، بــل بمقدورنــا أن نســاهم بفاعليّــة فــي 

عمليّــة إنشــاء المحتــوى.

• الحــقّ فــي الخصوصيّــة وحمايــة البيانــات : يعــد الحــقّ فــي الخصوصيــة حقّــا إنســانيًا راســخًا ومحميًــا 	
بموجــب القانــون الدولــيّ لحقــوق الإنســان. وتتزايــد أهميّــة الحــقّ فــي الخصوصيّــة، والّــذي يشــمل حمايــة 

البيانــات، كقاعــدة أساســيّة لممارســة حقــوق الإنســان ذات الصلّــة عبــر الإنترنــت.

 مفهوم الخصوصية  

تنــص المــادة ) ١٢ ( مــن الإعــان العالمــي لحقــوق الإنســان علــى »لا يعــرض أحــد لتدخــل تعســفي فــي حياتــه 
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الخاصــة أو أســرته أو مســكنه أو مراســاته أو لحمــات علــى شــرفه وســمعته، ولــكل شــخص الحــق فــي حمايــة 
القانــون مــن مثــل هــذا التدخــل أو تلــك الحمــات.«، فالحــق فــي حمايــة كل فــرد لحياتــه ومعلوماتــه الخاصــة 
مكفــول بالمواثيــق الدوليــة وحــق أصيــل مــن حقــوق الإنســان . وتعــد الخصوصيــة ببســاطة هــي الحــد الــذي 
يفصــل بيــن مــا يحــق للآخريــن أو المجتمــع معرفتــه عــن حياتنــا الخاصــة ومــا لا يحــق للآخريــن أو المجتمــع معرفتــه 

عــن حياتنــا الخاصــة.

وعلــى هــذا النحــو فالخصوصيــة فــي مواقــع التواصــل الاجتماعــي وفــي أبســط معانيهــا ترتبــط بســرية الحيــاة 
الخاصــة لمســتخدمي تلــك المواقــع والحديــث هنــا عــن الحيــاة الخاصــة للنســاء، ســواء كانت وقائــع أو معلومات 
فــي الحاســب الآلــي الشــخصي أو الهاتــف الذكــي، أو تــم تخزينهــا  فــي إحــدى مواقــع التواصــل الاجتماعــي 
التــي يشــترك فيهــا المســتخدم والتــي قــد يتــم اختراقهــا حيــث أن ســرقتها أو الاعتــداء عليهــا يعــد إنتهــاكاً 
بغــرض الإطــاع عليهــا  المرســلة  البريديــة  الرســائل  اعتــراض  أو  التجســس الإلكترونــي،  للخصوصيــة، كذلــك 
أو معرفــة محتوياتهــا، ومــن ثــم إفشــاء الأســرار التــي قــد تحتويهــا تلــك الرســائل ومــن قبيــل ذلــك الأســرار 

الاقتصاديــة والسياســية والاجتماعيــة والصحيــة والعلميــة وغيرهــا مــن الانتهــاكات والاختراقــات.

معايير ضمان المعلومات 

هنــاك ثلاثــة معاييــر أساســية اتفــق عليهــا الخبــراء منــذ البدايــة لضمــان المعلومــات وهــي الســرية والأمانــة 
والتوافــر. ،CIA ويشــار إليهــا بمثلــث أو ثلاثــي؛ ويقصــد بالســرية عــدم كشــف المعلومــات لغيــر أطرافهــا بمــا يوفــر 
الخصوصيــة والســرية للمعلومــات المتداولــة علــى الفضــاء الرقمــي . وتعنــي الأمانــة عــدم التلاعــب بالمعلومات 
أو حذفهــا أو تعديلهــا بحيــث يضمــن المســتخدم دقــة نقــل مــا يريــد مــن معلومــات دون تدخــل فــي أثنــاء النقــل 
أو التخزيــن أو المعالجــة . أمــا فيمــا يخــص التوافــر فهــو اســتمرار توفــر المعلومــة للشــخص أو الجهــة التــي يســمح 

لهــا المســتخدم بالاطــاع عليهــا عنــد الحاجــة.

ودائمــا مــا يهتــم المطــورون والعاملــون فــي مجــال الأمــن الرقمــي والأمــن المعلوماتــي علــى ضمــان الثــاث 
عناصــر بشــكل أساســي مــن خــال وســائل تقنيــة وإجرائيــة تناســب المســتخدمين وتوفــر لهــم الحمايــة.

الأمان الرقمي في الدستور المصري

مــادة ) ٥٧ (: »للحيــاة الخاصــة حرمــة، وهــى مصونــة لا تمــس، و للمراســات البريديــة والبرقيــة والإلكترونيــة 
والمحادثــات الهاتفيــة وغيرهــا مــن وســائل الاتصــال حرمــة وســريتها مكفولــة ولا تجــوز مصادرتهــا أو الاطــاع عليهــا 
أو رقابتهــا إلا بأمــر قضائــي مســبب، ولمــدة محــددة، و فــي الأحــوال التــي يبينهــا القانــون. كمــا تلتــزم الدولــة بحمايــة 
حــق المواطنيــن فــي اســتخدام وســائل الاتصــال العامــة بكافــة أشــكالها ولا يجــوز تعطيلهــا أو وقفهــا أو حرمــان 

المواطنيــن منهــا بشــكل تعســفى، وينظــم القانــون ذلــك«.

مــادة ) ٦٥ (: »حريــة الفكــر والــرأي مكفولــة. ولــكل إنســان حــق التعبيــر عــن رأيــه بالقــول أو الكتابــة أو التصويــر أو غيــر 
ذلــك مــن وســائل التعبيــر والنشــر.«
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الاتجاهات الدولية لتعزيز ودعم الأمان الرقمي 

•   )APC( ميثاق حقوق الإنترنت لجمعية الاتصالات المتقدمة 	
تم وضع ميثاق حقوق الإنترنت على يد جمعية الاتصالات المتقدمة في ورشة عمل حقوق شبكة 

الإنترنت في جمعية الاتصالات المتقدمة بأوروبا، والتي تم عقدها في براغ، في فبراير عام ٢٠٠١ . وهذا 
الميثاق يقوم على ميثاق الاتصالات الشعبي وهو يهدف إلى تطوير سبع أفكار رئيسية، هي: الوصول 
إلى الإنترنت للجميع، وحرية التعبير وحرية التنظيم، والوصول إلى المعارف والتعليم المشترك والتأليف.

• 	 ٢٠٠٣)WSIS(  القمة العالمية حول مجتمع المعلومات  
 في ديسمبر عام ٢٠٠٣ ، تم عقد القمة العالمية حول مجتمع المعلومات )WSIS( تحت رعاية الأمم 

المتحدة. وبعد مفاوضات طويلة بين الحكومات والشركات وممثلي المجتمع المدني ، تم تبني إعلان 
مبادئ القمة العالمية حول مجتمع المعلومات، والذي يعيد التأكيد على حقوق الإنسان.

•  قرار الجمعية العمومية للأمم المتحدة بشأن حماية الحق في الخصوصية الرقمية	
القرار ٢٦ بشأن تعزيز وحماية حقوق الإنسان على الإنترنت والتمتع بها، وإذ ترحب أيضا بعمل 

 مفوضية الأمم المتحدة لحقوق الإنسان بشأن الحق في الخصوصية في العصر الرقمي.
والإقرار بالوارد في المادة ١٢ من الإعلان العالمي لحقوق الإنسان والمادة ١٧ من العهد الدولي 

الخاص بالحقوق المدنية والسياسية؛ ومنها، التأكيد على أن الحقوق نفسها التي يتمتع بها 
الأشخاص خارج الإنترنت يجب أن تحظى بالحماية أيضا على الإنترنت، بما في ذلك الحق في 

الخصوصية.

مصطلحات متعلقة بالإنترنت

الهجمــات الإلكترونيــة: وهــو الاســتغلال المتعمــد لأنظمــة الحاســوب، والشــركات والشــبكات المعتمــدة علــى 
التكنولوجيــا. تســتخدم الهجمــات الإلكترونيّــة الشــيفرات الخبيثــة لتغييــر شــيفرة الكمبيوتــر أو المنطــق أو البيانــات، 

ممــا يــؤدي إلــى عواقــب مخلــة يمكــن أن تضــر بالبيانــات

برامــج التجســس: وهــي البرامــج التــي تســجّل ســرًا أنشــطتك علــى جهــاز الكمبيوتــر الخــاص بــك هي برامج التجســس. 
ويمكــن اســتخدامها لبعــض الأغــراض المشــروعة تمامــا، ولكــن غالبيــة برامــج التجســس الخبيثــة. هدفهــا هــو عــادة 
ــر أحصنــة طــروادة فــي  التقــاط كلمــات الســر، وبيانــات الاعتمــاد المصرفيّــة وإرســالها عبــر الإنترنــت إلــى مبتكريهــا. تُنكَّ
ــو أو عروضــا ذات مشــغلات مرفقــة بهــا، كمــا تشــيع فــي  ــة، أو موســيقى أو مقاطــع فيدي ــات برمجيّ شــكل دعاب

مولــدات الأرقــام التسلســليّة للبرمجيــات التجاريــة المقرصنــة.

مديــر كلمــة الســر: يســاعد فــي توليــد واســترجاع كلمــات الســرّ المعقــدة، يحتمــل تخزيــن كلمــات الســرّ فــي قاعــدة 
بيانــات مشــفرّة أو اســتخراجها علــى الطلــب. هنــاك أنــواع مختلفــة مــن مديــري كلمــة الســر المتاحــة ولكــن الــذي 
نوصــي بــه يســمى كيباســكس. هــو مصــدر مفتــوح، ممــا يعنــي أنــه مجانــي للاســتخدام ويمكــن التحقــق مــن 

ــة ــة للحصــول علــى الثغــرات الأمنيّ التعليمــات البرمجيّ
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برمجيــات الفديــة: هــو نــوع مــن البرمجيــات الخبيثــة التــي تمنــع أو تحدّ المســتخدمين من الوصول إلــى معلوماتهم 
الشــخصية او محتــوى أجهزتهــم عــن طريــق التشــفير أو العــزل، إمــا عــن طريــق قفــل شاشــة النظــام أو عــن طريــق 

قفــل ملفــات المســتخدمين مــا لــم يتــم دفــع فديــة.

الحســابات المخترقــة والمســروقة: مخترقــو الحســابات علــى الانترنــت Hackers -والذيــن يمكنهــم الحصــول 
علــى دخــول غيــر مفــوض إلــى حســاب المســتخدم، وغالبــا مــا يتــم ذلــك عــن طريــق معرفــة أو تخميــن كلمــة الســر 
الخاصــة بالمســتخدم. لــذا تقــوم شــركة فيســبوك بمحاولــة إقصــاء القراصنــة، وكذلــك علــى المســتخدمين أيضــا 

اتخــاذ الاحتياطــات الضروريــة لحمايــة كلمــات الســر الخاصــة بهــم وحســاباتهم.

الهندســة الاجتماعيــة: هــي عمليــة تلاعــب بشــخص مــا للقيــام بعمــل معيــن، أو الكشــف عــن معلومــات شــخصية 
غالبًــا مــا تكــون حساســة. يقــوم القراصنــة فــي الغالــب بإنشــاء صداقــات أو اســتخدام حيــل نفســية لإقنــاع شــخص مــا 
لمشــاركتهم بالصــور، مشــاركة كلمــات الســر... الــخ. بــدلا مــن العثــور علــى ثغــرة أمنيــة فــي البرنامــج، يمكــن للمهاجــم 
أن يتظاهــر زُورًا أنــه شــخص يقــدّم الدعــم الفنــي وأن لديــه هدفــا نبيــا لمســاعدة المســتخدمين ودعمهــم عــن 

طريــق حمايــة حســاباتهم، ويطلــب منهــم معرفــة كلمــات الســر الخاصــة بهــم للســير لتحقيــق هــذا الهــدف.

هجمــات التصيــد: التصيــد يتمثــل عندمــا تتنكــر جهــة وتظهــر بأنهــا جهــة موثــوق بهــا ويحــاول الحصــول علــى 
معلومــات حساســة مــن مســتخدم آخــر ككلمــات الســر الخاصــة بــه أو معلومــات عــن بطاقــة الائتمــان. علــى ســبيل 
المثــال، يتظاهــر شــخص مــا بكونــه يعمــل فــي محــل تجــاري، يرســل لــك رســالة تعلمــك بــأن لديهــم خصــم علــى 
البضاعــة فــي ذلــك المحــل. يطلــب منــك بعدهــا بالقيــام بعمليــة الشــراء عبــر واتســاب، و ارســال رقــم بطاقــة الائتمان 
الخاصــة بــك، تاريــخ الانتهــاء، والرمــز الأمنــي مــن أجــل تكملــة عمليــة البيــع لــك. مثــال آخــر، أن تســتلم رســالة الكترونيــة 
ض الحســاب الخــاص بــك للتهديــد وأن عليــك الدخــول  تظهــر انهــا مــن موقــع فيســبوك. تنــص الرســالة علــى تعــرُّ
فــورا علــى حســابك لحــل المشــكلة. تقــوم بالضغــط علــى إشــارة تســجيل الدخــول مــن الرســالة وإضافــة كلمــة الســر 

الخاصــة بــك. فــي هــذه الحالــة فإنــك تــزوّد بيانــات الدخــول هــذه إلــى القراصنــة.

روابــط خبيثــة: يمكــن للمســتخدم أن يســتلم روابــط بواســطة رســائل أو تعليقــات تبــدو وكأنهــا تــروج لشــيء حقيقي 
ولكــن فــي الحقيقــة تكــون روابــط خبيثــة و تهــدف إلــى التصيــد والاحتيــال. فــي حــال الضغــط علــى الرابــط، يتــم تنزيــل 
فيــروس أو برنامــج خبيــث علــى جهــاز المســتخدم. الفيــروس المســتخدم فــي الغالــب يعمــل علــى ســرقة البيانــات 
الشــخصية. للكشــف فيمــا إذا كان الرابــط خبيثًــا، انســخ الرابــط وألصقــه فــي COM.VIRUSTOTAL الضغــط عليــه ، 
انتقــل إلــى موقــع صنــدوق البحــث. يقــوم الموقــع بالتأكــد مــن الرابــط ويطلعــك فيمــا إذا كان الرابــط غيــر صحيــح، 

أو ليــس جديــرا بالثقــة.

انتحــال الشــخصية والحســابات المــزورة: غالبًــا مــا يكتشــف المســتخدمون حســابات تبــدو بأنهــا تخــص شــخصًا 
يعرفونــه، أو تظهــر بمعلومــات، أو تبــدو ببســاطة بأنهــا مــزورة. هــذه الحســابات المــزورة قــد تكــون تهديــدا حيــث 
أنهــا غالبــا مــا تكــون مســتخدمة لاكتســاب ثقــة مســتخدمين آخريــن وإضافــة تابعيــن وأصدقــاء، وقــد تســتخدم هــذه 

الحســابات المــزورة بعدهــا لتهديــد المســتخدم الــذي ينتحلــون شــخصيته أو ابتــزازه.
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كيف تحظى بالخصوصية والسلامة الرقمية 

كلمات السر القوية واستخدام التحقق بخطوتين تعد خطوات أساسية لا غنى عنها لتأمين اي حساب اونلاين.

تأمين الفيسبوك:  

 حماية كلمة السر
يجب أن تكون كلمة السر الخاصة بحسابك على فيسبوك فريدة وآمنة ولم تتم مشاركتها مع أي شخص 

أو في أي مكان. تشتمل المعلومات الرئيسية التي يجب تجنّب تضمينها في كلمة السر أي معلومات تحدد 
الشخصية مثل اسمك ورقم هاتفك وتاريخ ميلادك وعنوان المراسلة. يمكنك الاستعانة بنصيحة واحدة 

ألا وهي استخدام برنامج مدير كلمات السر، الذي يحفظ كلمات السر بأمان، وكذلك يساعدك على إنشاء 
كلمات سر قوية لكل حساباتكم.

نصائح انشاء كلمات سر قوية

الكثيــر مــن القراصنــة يتحسســون كلمــات المــرور بواســطة برامــج حاســوبية تقــوم بشــكل آلــي كامــل بتجريــب عــدد 
غيــر محــدود مــن توليفــات الحــروف والأرقــام والرمــوز، كمــا تجــرب كلمــات قواميــس ومعاجــم بأكملهــا بشــكل آلــي 

تــام، بهــدف التمكــن مــن ســرقة كلمــات المــرور للمســتخدمين وحســاباتهم الإلكترونيــة. 

أولا :ً استخدام كلمة مرور مختلفة عن غيرها 

اســتخدِام كلمــة مــرور مختلفــة لــكل حســاب مــن حســاباتك المهمــة، مثــل بريــدك الإلكترونــي والخدمــات المصرفيــة 
علــى الإنترنــت. إعــادة اســتخدام كلمــات المــرور فــي حســاباتك المهمــة أمــر خطيــر. فــإذا حصــل أحدهــم علــى كلمــة 

مــرور أحــد حســاباتك، قــد يتمكــن مــن الوصــول إلــى بريــدك الإلكترونــي وحتــى حســابك المصرفــي. 

• كلمة السر القوية	

	1 تحتوي على ما لا يقل عن عشرة أحرف..
	2  تتضمن حرفاً واحداً على الأقل من كل فئة من الفئات التالية:.

 الأحرف الكبيرة
 الأحرف الصغيرة

 الأرقام
الأحرف الخاصة )مثل ! و@ و&(

	3 ليست أبداً هي نفسها - أو تحتوي على أي جزء من  اسم المستخدم الخاص بك..
	4 لا تحتوي أبداً على معلومات شخصية عنك أو عن أقاربك أو حيواناتك الأليفة..
	5  لا تحتوى أبداً على تسلسلات مفهومة من الأحرف أو الأرقام )على سبيل المثال(.

ABC أو 123
	6 لا تحتوي على أجزاء كبيرة كتلك الموجودة بالقاموس..
	7  إحدى الطرق لجعل كلمة المرور الحالية أقوى.

 وخاصة لمقاومة برامج التخمين الآلي - هو جعلها أطول.
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ثانيا : الحفاظ على أمان كلمات المرور بعد إنشاء كلمة مرور قوية،
ننصحكِ بالخطوات التالية للحفاظ على أمانها.

•   إخفاء كلمات المرور المكتوبة إذا أردت\ي تدوين كلمة مرورك، فلا تضع على جهاز الكمبيوتر أو مكتبك. 	
تأكَدي من حفظ أي كلمات مرور مكتوبة في مكان سرّي أو مؤمّن.ّ

•  إدارة كلمــات مــرورك باســتخدام أداة رقميــة إذا واجهــت/ي صعوبــة فــي تذكّــر كلمــات مــرور متعــددة، 	
 Bitwarden .ننصحــكِ باســتخدام أداة موثــوق بهــا لإدارة كلمــات المــرور نرشــح تطبيــق

ص/ي بعض الوقت للاطّلاع على آراء المستخدمين بهذه الخدمات ومدى ثقتهم بها. خصِّ

•  تفعيل المصادقة الثنائية	
 المصادقة الثنائية يمكن تفعيلها من خلال تطبيقات المصادقة او ارقام الهاتف، لكن الآمن أكثر هو 
استخدام تطبيقات المصادقة. هي خطوة اساسية لضمان أمان حسابك. يمكن العثور على ذلك في 

يل ميزة المصادقة الثنائية، سيُطلب إدخال  قسم الأمان وتسجيل الدخول تحت  »الإعدادات«.عند تفعِّ
رمز أمان خاص في كل مرة تتم محاولة  الدخول إلى حسابك على الفيسبوك من كمبيوتر أو هاتف أو 

متصفّح جديد.

 Authy او Mobile Duo أو Authenticator Google  أو Authenticator Microsoft  :أمثلة لتطبيقات المصادقة 

•  تلقّي تنبيهات بشأن الأجهزة غير المعروفة	
• يمكنك استخدام تنبيهات تسجيل الدخول لتلقي إشعارات عندما يحاول أي شخص الوصول إلى  

 حسابك من جهاز جديد أو جهاز غير معروف.

• يمكنك تشغيل التنبيهات الخاصة بعمليات تسجيل الدخول غير المعروفة بزيارة قسم الأمان وتسجيل 
الدخول تحت »الإعدادات«. عند تشغيل التنبيهات، ستصل رسالة بريد إلكتروني أو  إشعارًا في أي وقت 

يحاول فيه شخص ما تسجيل الدخول إلى حسابك من جهاز أو متصفح غير معروف.

•  استخدام أدوات التحقق في فيسبوك	
يمكنك استخدام فحص الأمان الخاص بفيسبوك من خلال الحصول على تنبيهات عندما يحاول أحد 

 الأشخاص تسجيل الدخول إلى حسابك من كمبيوتر أو هاتف محمول غير معروف.
 • التعرف على كيفية حماية كلمة السر الخاصة بك.

• فعّل/ي ميزة المصادقة الثنائية، وهي ميزة اختيارية تضيف المزيد من الأمان إلى حساب 
 فيسبوك الخاص بكم.

• استخدم/ي فحص الخصوصية للتأكد من أن الأشخاص الذين تثقون فيهم فقط يستطيع 
مشاهدة معلوماتك ومنشوراتك، لأنك في بعض الأحيان قد تود/ي أن تكون المشاركة بشكل 

 عام وفي أحيان أخرى تريد/ي المشاركة مع الأصدقاء فقط.
يمكنك مراجعة من يمكنه مشاهدة منشوراتك ومعلوماتك من ملفك الشخصي، كرقم هاتفك 

وعنوان بريدك الإلكتروني. كما تُظهر أيضًا إعداداتك للتطبيقات التي سجلتم الدخول إليها 
باستخدام فيسبوك. يمكنك استخدام ميزة التحقق من الخصوصية لمراجعة وضبط إعدادات 
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الخصوصية المتعلقة بك للتأكد من مشاركتك القصص مع الأشخاص الذين تود/ي منهم/ن رؤيتها.

•  إدارة تواجدك على الملفات الشخصية والصفحات	
يمكنك التعامل بشكلٍ عام أو خاص بالقدر الذي ترغب/ي فيه مع جمهورك على فيسبوك. إليك 

 نصيحة حول كيفية إدارة ما تقوم\ي بإرساله.

 الملف الشخصي:

ا. استخدم/ي أداة تحديد الجمهور للتحكّم بمن يمكنه رؤية منشوراتك. يمكنك اختيار المشاركة مع 
الجميع، أو مع الأصدقاء فقط، أو حتى مع جمهور مُخصص حسب الرغبة. عندما تقوم/ي بإنشاء 

 جمهور مُخصص حسب الرغبة، يمكنك المشاركة انتقائيًا مع أشخاص مُحددين.

ب. تحكّم/ي في من يشاهد ما ترسلونه عبر تحديث »الإعدادات« في شاشة »اليوميات« 
و«الإشارات«. يمكنكم الموافقة على الإشارات التي يضيفها الأصدقاء لمنشوراتكم أو رفضها. 

بمجرد موافقتك على وسمٍ ما، يمكن للشخص الموسوم وأصدقائه رؤية منشورك. يمكن العثور 
 على مُراجعة الإشارات في »الإعدادات« تحت »اليوميات والإشارات«.

ت. استخدم/ي مراجعة »اليوميات« لتقرير ما إذا كانت المنشورات التي تمت الإشارة إليك/ي 

فيها تظهر على يومياتك. عندما يقوم أشخاص ليسوا أصدقاءك بالإشارة إليك/ي في منشور، 
فإنه يذهب تلقائيًا إلى مراجعة يومياتك. إذا كنتم تودّ/ي أيضًا مراجعة الإشارات من قِبل الأصدقاء، 

يمكنك تشغيل مُراجعة »اليوميات« للإشارات من أي شخص. يمكن العثور على مُراجعة اليوميات 
 في »الإعدادات« تحت »اليوميات والإشارات«.

ث. للتحكم في كيفية ظهور ملفك الشخصي للآخرين باستخدام أداة »عرض كما يظهر للآخرين«. 
ببساطة، انتقل/ي إلى ملفك الشخصي، انقر/ي على »عرض كما يظهر للآخرين« وشاهد/ي كيف 

يظهر ملفك الشخصي للعامة أو لشخصٍ مُحدد.

•  الصفحة:	

ا. سواءً كنت/ي مُحرري وسائط تواصل اجتماعي، أو تستخدم/ي صفحة للوصول إلى قرائكم أو 
مشاهديكم، أو مُدراء صفحة، هناك خيارات متعددة للحفاظ على أمان صفحتك. إن اختيار وتعيين 

الأدوار الصحيحة للمدير سيساعد في إدارة صفحتك دون أن تُعرّض/ي كلمات السر للخطر. سيدخل 
كل شخص إلى حسابه الشخصي ويعمل على الصفحة من هناك. من المهم تعيين وظائف الصفحة 

وفقًا لذلك لأن التحكم الإداري الكامل في صفحةٍ ما ليس مسألة يحتاجها الجميع؛ فبعض الأشخاص 
 يحتاجون فقط مسؤوليات تحريرية أو إعلانية.

ب. تأكد/ي من أن المسؤولين عن الصفحة يستخدمون حسابات حقيقية ومن تفعيلهم/ن المصادقة 
الثنائية حتى لا يخسروا الدخول إلى حساباتهم/ن. يحذف فيسبوك الحسابات المزيفة والانتحارية عندما 
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 نُصبح على علمٍ بها.
ت. استخدم/ي أدوات الفلتر والإشراف، والموجودة تحت إعدادات »الصفحة« من أجل الإشراف 

على التعليقات والمنشورات من قِبل الزوار. ستقوم هذه الأدوات أيضًا بحجب الكلمات وتفعيل فلتر 
»الكلمات البذيئة« لصفحتك. لا تَنس/ي فلترة النسخ المُختلفة من الكلمات المحظورة. يمكنك 

إضافة نقاط وقف أو مسافات بينية ووسومات هاشتاغ. على سبيل المثال، لفلترة الكلمة »مسدس«، 
قوم/ي أيضًا بفلترة »م.س.د.س«، و »#مسدس«، و »م س د س«. في حين أنه لا يمكنك تعطيل 
التعليقات على منشورات صفحتك، يمكنك إخفاء أو حذف التعليقات الفردية. عندما تقوم/ي بإخفاء 

 تعليق، لن يعرف الشخص الذي أرسله أنه كان مخفيًا.

ث. يمكنك اختيار حظر الأشخاص الذين ينشرون محتوى احتياليًا على صفحتك باستمرار. يمكنك ازالة 
الحظر في أي وقت. عندما تحظر/ي شخصًا ما من صفحتك، سيتمكّن من مشاركة المُحتوى من 

صفحتك إلى أماكن أخرى على فيسبوك، ولكنه لن يستطيع النشر على صفحتك، أو وضع إعجاب أو 
 التعليق على منشورات صفحتك أو إرسال رسائل إلى صفحتك أو الإعجاب بصفحتك.

ج. إذا كنتم تودّ/ي أن يقوم شخصٌ ما في موقع مُختلف ببث مباشر من صفحة فيسبوك الخاصة بك، 
ضع/ي في اعتبارك منحه دور »المساهم المباشر«. سيعطيه ذلك القدرة على بدء بث مباشر، ولكن 

 سيحد وصوله إلى مزايا أخرى على صفحتك.

ح. يسمح لك فيسبوك أيضًا بحذف أي تعليقات ترغب/ي في حذفها من ملفك الشخصي أو صفحتك، 
سواء كانت ضد معايير المجتمع الخاصة بنا أم لا.

•  التحكّم في موقعكم بالمنشورات	

يقدّم لكم فيسبوك خيار تضمين موقعك في منشوراتك. لا يُشارك فيسبوك الموقع بشكلٍ افتراضي، 
ولكن من الجيد دومًا تحديث أو إيقاف تشغيل خدمات الموقع الخاص بهاتفك قبل الإرسال من 

 مناطق حساسة. يمكنك تحديث إعدادات الموقع الخاصة بكم على جهاز iOS أو Android الخاص بك.

يمكن أيضًا استخدام فيسبوك بمتصفح Tor كي يساعد على إخفاء عنوان بروتوكول الإنترنت الخاص 
بك بحيث لن يتمكن فيسبوك والمُعلنين وشبكات الهاتف المحلية ومزودي خدمات الإنترنت من 
مشاهدة المكان الذي تسجل/ي دخولك منه. و بذلك يحمي بشكلٍ أكبر أمن موقعكم واتصالك 

بفيسبوك

خطوات لحماية الحساب على الانستغرام والواتساب من الهجوم 

علــى انســتجرام، ادخــل/ي علــى »الإعــدادات« ثــم “الأمــان” ثــم اضغــط علــى “المصادقــة الثنائيــة” و مــن هنــا 
يمكــن ربــط الحســاب بأحــد تطبيقــات المصادقــة التــي تــم تثبيتهــا علــى الهاتــف او اســتخدام رقــم الهاتــف.

على واتساب، ادخل/ي على “الإعدادات«  ثم “الحساب” ثم “المصادقة الثنائية” ثم “تمكين”

فعّل/ي تنبيهات تسجيل الدخول حتى يتم إشعارك بوجود نشاط غير معتاد على حسابك.

على انستجرام، ادخل/ي على الإعدادات > الأمان > نشاط تسجيل الدخول
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تذكــر/ي دائمــا بالتحقــق مــن مصــدر رســائل البريــد الإلكترونــي , لتكــن مــن عاداتــك التحقــق ممــا إذا كانــت الرســالة 
الإلكترونيــة حقيقيــة أم آتيــة مــن أحــد تطبيقــات فيســبوك أو مــن مختــرق يحــاول تصيــد معلوماتــك الشــخصية.

للتحقق من مصدر رسائل البريد الإلكتروني:

على فيسبوك، انقر/ي على الإعدادات والخصوصية > الإعدادات > الأمان وتسجيل الدخول
> عرض أحدث رسائل البريد الإلكتروني من فيسبوك

على انستجرام، انقر/ي على الإعدادات > الأمان > رسائل البريد الإلكتروني الواردة من
انستجرام

إذا كنت تعتقد/ى أن حسابك تعرض للهجوم، قم بالخطوات التالية:

	1  سجلي الخروج من جميع الجلسات الفعالة:.
 على فيسبوك، انقر على: الإعدادات والخصوصية > الإعدادات > الأمان وتسجيل الدخول > المكان الذي 

 سجلت دخولك منه.
 على انستجرام، انقر على: الإعدادات > نشاط تسجيل الدخول.

على واتساب، انقر على: واتساب ويب > تسجيل الخروج من جميع أجهزة الحاسب.
	2  غيري كلمة المرور..

 على فيسبوك، انقر على: الإعدادات > الأمان وتسجيل الدخول > تغيير كلمة السر.
 على انستجرام، انقر على: الإعدادات > الأمان > كلمة السر.

على واتساب، انقر على: الإعدادات > الحساب > التحقق بخطوتين > تغيير رقم التعريف.
	3  فعل المصادقة الثنائية..

 على انستجرام: الإعدادات > الأمان > المصادقة الثنائية.
على واتساب: الحساب > التحقق بخطوتين > تمكين.

توخى الحذر حيال ما تقوم بمشاركته
	1 حافظ على خصوصية بياناتك الخاصة..
	2 تحكم بمسألة من يمكنه العثور عليك على الانترنت..
	3 شارك ما يهم مع من يهمون.

قومي بمراجعة إعدادات الخصوصية لديك.

• على فيسبوك، انقر على: الإعدادات والخصوصية > اختصارات الخصوصية.	
• على انستجرام، انقر على: الإعدادات > الخصوصية.	
• على مسنجر، انقر على: الإعدادات > الخصوصية	
• على واتساب، انقر على: الإعدادات > الحساب > الخصوصية	
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كيفية تأمين الهواتف والأجهزة الإلكترونية 

نصائح لاستخدام هواتف ذكية آمنة:
أولا :ً استعمال الخدمات السحابية : 

بمعنــى اســتخدام خدمــات التخزيــن علــى الإنترنــت، بمــا 
أنهــا تســاعد علــى حفــظ البيانــات ســواء كانــت صــورًا 
أم مقاطــع فيديــو أو مقــالات علــى شــبكة الانترنــت، 
بحيث تســتطيع الوصول إليها في أيّ وقت تريد وفي 
أي مــكان تشــاء وحتــى اســترجاعها بحــال ضياعهــا. إلّا 
أنــه يُنصــح عنــد اســتخدام مثــل هــذه الخدمــات باختيــار 
خدمــات مواقــع تتيــح إمكانيــة عــدم تســريب البيانــات 
الخدمــات  أخــرى، وغالبــاً مــا تكــون  أو بيعهــا لجهــات 
المدفوعــة هــي الأكثــر حمايــة وأفضــل مــن نظيراتهــا 

المجانيــة.

التطبيقــات  تنصيب/تحميــل  تجنّــب/ي  ثانيــاً: 
: الخارجيــة 

أنــه  Android كلنــا نعلــم  أو   iOS، إلــى  الدخــول  يتــم 
للبحــث عــن تطبيــق فــي منصتــي متجــري التطبيقــات 
النــاس  بعــض  أن  غيــر  الخدمتيــن،  هاتيــن  بـــ  الخاصيــن 
يبحثــون عــن مثــل هــذه التطبيقــات فــي مواقــع أخــرى، 
ممّــا يشــكّل خطــر احتــواء التطبيــق علــى فيــروس أو 
فــخ إلكترونــي يتيــح التجســس وحتــى العبــث بهاتفــك 

بياناتــك. وســرقة 

ثالثًا: تفعيل خدمة تحديد الموقع : 
أصبحــت غالبيــة أنظمــة الهواتــف الذكيــة توفــر هــذه 
مــن  تمكــن  التــي  التطبيقــات  بعــض  وحتــى  الخدمــة 
مثــل هــذه  إن وقعــت  الهاتــف  تحديــد هويــة ســارق 
فيــه  يوجــد  الــذي  الموقــع  تحديــد  حتــى  أو  الحادثــة، 

بالانترنــت. ربطــه  تــم  إذا  الهاتــف 
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رابعًا: غلق إشارة البلوتوث : 

فــي حالــة عــدم اســتعمالها وذلــك لعــدم إتاحــة دخــول 
أي مختــرق إلــى هاتفــك المحمــول عبــر إرســال ملفــات 

أو تطبيقــات خبيثــة قــد تعمــل كوســائل تجســس.

خامسا: برامج الحذف عن بعد : 

كل  حــذف  يتيــح  الحاســوب  علــى  برنامــج  اســتخدام 
المعلومــات الموجــودة فــي الهاتــف عــن بعــد إذا مــا 
تهديــد  أكبــر  أن  بمــا  الذكــي،  الهاتــف  ضــاع  أو  سُــرق 
أو ضياعــه. للهاتــف هــو ســرقته  يقــع  أن  يمكــن  أمنــي 

سادسا:الحذر من الشبكات المفتوحة : 

المفتوحــة  الانترنــت  شــبكات  اســتخدام  عــن  الحــذر 
للعمــوم)wireless free( إذ يمكــن للهاكــرز دخولهــا 
تلــج  التــي  الإلكترونيــة  الأجهــزة  ومعرفــة  بســهولة 
الانترنــت عبــر هــذه الشــبكات، وبالتالــي إذا مــا اضطريــت 
إلــى اســتخدام هــذه الشــبكات، عليــك أن أي شــبكة 
خاصــة افتراضيــة، وهــي خدمــة تتيحهــا ،VPN تحــاول 
مــا أمكــن اســتخدام البعــض المواقــع والبرامــج، كــي 
يتــم الربــط بيــن حواســيب معيّنــة عــن بعــد بشــكل آمــن، 
عنــد  الإلكترونــي  الجهــاز  بيانــات  تعميــة  يتــم  كــي  أو 

المفتوحــة. الشــبكات  اســتخدام 
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سابعا : صلاحيات التطبيقات المنزلة : 

قبــل تنصيــب أيّ تطبيــق علــى الهاتــف الذكــي، يجــب 
عليــك أن تتأكــد مــن مــن الصلاحيــات التــي يطلــب هــذا 
التطبيــق الولــوج إليهــا لمعرفــة نوعيــة الكاميــرا، ونوعية 
اتصــال الإنترنــت، أو اســتخدام الاســم الموجــود علــى 
الشــبكات الاجتماعيــة. غيــر أن هنــاك بعــض التطبيقــات 
التــي تطلــب اســتخدام الكاميــرا أو الولــوج إلــى دليــل 
مــن  الحــذر  ويجــب  مقبــول  غيــر  أمــر  وهــو  الهاتــف، 

اســتخدام هــذا التطبيــق.

ثامنا: عدم استخدام كلمة سر واحدة : 

جميــع  فــي  نفســها  الســر  كلمــة  اســتخدام  عــدم 
فاســتخدام  تدخلينهــا،  التــي  والمواقــع  التطبيقــات 
هــذه الكلمــة فــي شــبكة غيــر محميــة، قــد يتيــح للهاكــر 
معرفتهــا وبالتالــي اســتخدامها فــي بقيــة الحســابات 
المواقــع الاجتماعيــة مثــاً. فضــاً عــن ضــرورة  علــى 
التثبــت مــن  تقنيــة  الكلمــة، واســتخدام  تعقيــد هــذه 
حقيقــة المســتخدم بإرســال كــود فــي رســالة قصيــرة 
علــى رقــم الهاتــف أن تــم ولــوج البريــد مــن جهــاز غيــر 
معــروف، وهــي التقنيــة التــي تتيحهــا مثــاً خدمــة البريــد 

الإلكترونــي مــن جوجــل.

ويلاحــظ أن الكثيــرون يعتمــدون علــى مكافحــة الفيروســات بالكامــل فــي حمايــة هواتفهــم، معتقديــن أن ذلــك لا 
يمنعهــم مــن اتبــاع مــا ســبق مــن نصائــح، بينمــا توجــد الكثيــر مــن الثغــرات فــي هــذه البرامــج، خاصــة منهــا النســخ 

المجانيــة، ممّــا قــد يجعــل الهواتــف عرضــة للاختــراق والتجســس.

الخطوات الأساسية لتعمية الأجهزة 
1   تأكــد مــن أن بطاقــة  SIM الخاصــة بــك مقفلــة بكلمــة الســر وتفــادى ان تزيلــي هــذه الخاصيــة كمــا يفعــل 	.

العديــد منــا.
2   تأكــد كذلــك مــن وضــع تعميــة لقفــل الشاشــة ســواء برمــز أو PIN بالوســائل المتعــددة الأخــرى لتفــادي 	.

التطفــل علــى جهــازك، مــع تحديــد وقــت الإقفــال الــذي يستحســن ضبطــه كذلــك.
3  ينصــح الأخصائيــون فــي الأمــان الرقمــي بتعميــة إعــدادات الشــبكة عــن طريــق إيقــاف الإشــتغال الإفتراضــي 	.

»بالــواي فــاي« أو البلوتــوث أو حتــى NFC بتقنيــة .
4  عــدم اســتخدام إعــدادات الموقــع GPS إلّا فــي حالــة الحاجــة إليهــا. و ألا تكــون هــذه الخاصيــة تعمــل 	.

افتراضيــاً ممــا يقلــص مــن مخاطــر تعقــب المســتخدمين وكذلــك لمــا توفــره مــن اســتهلاك البطاريــة.
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تطبيقات آمنة للتمتع بمستوى حماية أفضل

هنــا ســرد ملخــص لبعــض تطبيقــات المحادثــات و ننــص المســتفيدات دائمــاً بالبحــث عــن مــا يناســبهن عنــد 
اســتخدام تطبيقــات المحادثــات.

)Signal( سيجنال

)ســيجنال هــو خدمــة مراســلة مشــفرة عبــر مختلــف المنصــات، 
الأطــراف  بيــن  المشــفرة  الصوتيــة  المكالمــات  علــى  ــز  وتركِّ
والرســائل النصيــة المشــفرة، ويُعــد هــذا التطبيــق أحــد أقــوى 

الســوق. فــي  أمانًــا  المراســلة  تطبيقــات 

ــر علــى كلٍ  تطبيــق المراســلة ســيجنال مجانــي الاســتخدام ومتوفِّ
مــن نظامــي التشــغيل Android وiOS، كمــا يوجــد منــه إصــدار 
للحاســوب لأنظمــة Windows وMac وLinux، لكنــك ســتحتاج 

إلــى رقــم هاتــف مــن أجــل اســتخدامه.

تجربــة المســتخدم مشــابهة لتطبيقــات المحادثــة الشــهيرة الأخــرى مثــل واتــس آب وفيســبوك ماســنجر، ومزاياه 
تشــمل الرســائل بيــن شــخصين اثنيــن والرســائل الجماعيــة والملصقــات والصــور ونقــل الملفــات والمكالمــات 

الصوتيــة ومكالمــات الفيديــو.

ظهر تطبيق سيجنال عام 2013 تقريبًا، لكن ازدادت شعبيته كثيرًا في 2020 و2021(.

ما مدى أمان تطبيق سيجنال؟

• تطبيــق ســيجنال ليــس مملــوكًا لإحــدى شــركات التقنيــة الكبيــرة، بــل إنــه مشــروع مفتــوح المصــدر 	
يدعمــه منــح وتبرعــات، وهــذا يعنــي أنــه لا يوجــد بــه إعلانــات أو شــركات تابعــة أو تعقــب ســري.

• المحادثــات علــى ســيجنال مشــفرة بيــن الأطــراف، وهــذا يعنــي أن الأشــخاص فــي المحادثــة فقــط هــم 	
مــن يمكنهــم رؤيــة الرســائل ولا يراهــا أحــد غيرهــم )ولا مالكــو تطبيــق ســيجنال أنفســهم(.

• ــر التطبيقــات الأخــرى التعميــة بيــن الأطــراف كخيــار، لكنــه هــو الاختيــار الافتراضــي فــي تطبيــق 	 توفِّ
ســيجنال.

• ر سيجنال رسائل ذاتية التدمير ومختفية، أي رسائل يتم حذفها تلقائيًا بعد وقت محدد.	 يوفِّ

• يحــاول ســيجنال عــدم جمــع الكثيــر مــن المعلومــات عــن مســتخدميه، ويتــم تخزيــن كل شــيء فــي 	
تطبيــق المراســلة ســيجنال، بمــا فــي ذلــك الرســائل والصــور والملفــات، محليًــا علــى جهــازك فقــط.

• تســتخدم التطبيقــات الأخــرى بروتوكــول رســائل ســيجنال فــي أنظمتهــا الأكثــر أمانًــا، ومــن بيــن تلــك 	
التطبيقــات واتــس آب ووايــر.
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)Wire( واير

ــر لنفســه علــى أنــه تطبيــق مراســلة آمــن منــذ  )يــروج تطبيــق واي
أن صــدر فــي 2014، والشــركة التــي أسســت هــذا التطبيــق تقــع 
فــي سويســرا وتُعــد واحــدة مــن أفضــل الشــركات والســلطات 
أو  الآمنــة  الأونلايــن  الخدمــات  مــن  نــوع  لأي  العالــم  فــي 
تطبيقــات المحادثــة الآمنــة. يمكــن اســتخدام تطبيــق وايــر علــى 
Windows وكذلــك  و   OS mac و   iOS و   Android أنظمــة 

المشــهورة( المتصفحــات 

ما مدى أمان واير؟
• ــر يعمــل بشــفافية وسلاســة 	 وايــر مــن التطبيقــات التــي تســتخدم التعميــة بيــن الأطــراف، وتعميــة واي

فــي الخلفيــة ولا يحتــاج إلــى أن يتــم تنشــيطه بنفســك لأنــه دائمًــا مــا يكــون نشــطًا.

• واير لا يبيع تحليلات البيانات أو استخدامها إلى أطراف خارجية.	

• تطبيــق وايــر يشــبه تطبيــق ســيجنال فــي أنــه مفتــوح المصــدر، وهــذا يعنــي أنــه برمجتــه متاحــة كــي 	
يتفحصهــا المســتخدمون و يتأكــدون منهــا ويعملــون علــى تحســينها )عبــر GitHub فــي هــذه الحالــة(.

• قــام بعــض الخبــراء مــن خــارج تطبيــق وايــر بتدقيقــه، لذلــك إذا لــم يكــن لديــك الخبــرة الكافيــة أو الوقــت 	
الكافــي لعــرض برمجتــه ومصــدره بنفســك، يمكنــك قــراءة النتائــج الموجــودة علــى الإنترنــت بالفعــل.

• يمكنك التسجيل بالبريد الإلكتروني فقط، ولن تحتاج إلى رقم هاتف.	

• التطبيق متوافق مع النظام الأوروبي العام لحماية البيانات بشكل كامل.	

)Threema( ثريما
)ثريمــا تطبيــق تبــادل رســائل مشــفرة بيــن الأطــراف، ويختلــف عــن 
كثيــر مــن التطبيقــات الأخــرى فــي أنــه لا يتطلــب منــك إدخــال عنوان 
بريــدك الإلكترونــي أو رقــم هاتفــك مــن أجــل فتــح حســاب، وهــذا 
ــر للمســتخدمين مســتوى عاليًــا مــن الســرية والخصوصيــة. مــن  يوفِّ
مزايــا هــذا التطبيــق الرســائل النصيــة والصوتيــة ومكالمــات الفيديــو 
والمكالمــات الجماعيــة وقوائــم التوزيــع. تطبيــق ثريمــا ليــس مجانيًــا، 
بل يدفع المســتخدمون مقابل اســتخدامه، والشــركة التي أسســته 

تقــع فــي سويســرا(.
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ما مدى أمان ثريما؟
• المبــدأ الأساســي لعمــل تطبيــق ثريمــا هــو الســيطرة علــى البيانــات الوصفيــة. لضمــان عــدم اســتغلال 	

أي بيانــات بطريقــة خاطئــة، تعمــل خــوادم ثريمــا علــى حــذف الرســائل إلــى الأبــد بعــد توصيلهــا إلــى 
المســتلم.

• عــادةً مــا يتــم إدارة المعلومــات علــى خــادم يتــم إدارتــه محليًــا علــى جهــاز المســتخدم، وهــذا يعنــي أن أي 	
محادثــة تكــون محميــة مــن التنصــت، وبالتالــي لا يمكــن أن تكــون الاتصــالات غيــر مشــفرة، ومــن ثــم لا 

يمكــن لأي شــخص أن يقــرأ رســائل ثريمــا إلا الشــخص المرســل إليــه الرســائل.

• ثريما تطبيق مفتوح المصدر، لذلك يمكن للمستخدمين التأكد بأنفسهم من مدى تعمية التطبيق.	

• المشكلة أن التطبيق لا يدعم المصادقة ثنائية العوامل.	

Me Wickr
)تأســس Wickr فــي 2012 علــى أيــدي مجموعــة مــن خبــراء الأمــان 
التــي  المراســلة  تطبيقــات  مــن  واحــد  وهــو  الخصوصيــة،  وأنصــار 
يمكــن اســتخدامها بــكل ســرية فعــاً. يتفــرع مــن هــذا التطبيقــات 
عــدة إصــدارات مختلفــة كل منهــا مخصــص لمجموعــة مســتخدمين 
 Wickrو  RAM  Wickrو  Pro  Wickrو  Me  Wickr معينــة: 

الأفــراد(. المســتخدمين   Me  Wickr يســتهدف   .Enterprise
ــد  ــي أو رقــم هاتــف عن ــد إلكترون ــوان بري Me Wickr لا يتطلــب عن
التســجيل، وهــذا يضمــن عــدم جمــع بيانــات المســتخدم وبالتالــي لا 
يكــون للتطبيــق أي وصــول إليهــا مــن الأســاس. يمكــن النظــر إلــى 
Wickr علــى أنــه أداة تعــاون أكثــر مــن مجــرد تطبيــق مراســلة حيــث 
الجغرافيــة  والمواقــع  الشاشــة  علــى مشــاركة  القــدرة  بــه  يوجــد 

والحــالات عبــر الإنترنــت.

ما مدى أمان Me Wickr؟
• يســتخدم التطبيــق التعميــة بيــن الأطــراف لجميــع الرســائل والملفــات، بمــا فــي ذلــك الصــور ومقاطــع 	

الفيديــو، وهــذا يضمــن أنــه لا يوجــد أي أطــراف خارجيــة تقــدر علــى الوصــول إلــى البيانــات وهــو ينقلهــا 
مــن جهــاز إلــى جهــاز آخــر.

• جميــع الرســائل المتبادلــة علــى تطبيــق Wickr مشــفرة بشــكل محلــي علــى كل جهــاز مــع إنشــاء مفتــاح 	
جديــد لــكل رســالة جديــدة، وهــذا يعنــي أن فقــط مســتخدمي Wickr هــم مــن يملكــون مفاتيــح فــك 
 Wickr د تطبيــق تعميــة محتــوى الرســائل. وبالإضافــة إلــى تعميــة بيانــات المســتخدم ومحادثاتــه، يجــرِّ

البيانــات الوصفيــة مــن أي محتــوى يتــم نقلــه عبــر الشــبكة.



30

• 	.Wickr التعمية مفعل بشكل افتراضي، وتقارير الشفافية متوفرة لأي شخص يستخدم

• يدعم التطبيق المصادقة ثنائية العوامل.	

• لا يقوم Wickr بتسجيل عناوين IP والبيانات الوصفية الأخرى.	

• ر الرسائل ذاتية التدمير.	 هذا التطبيق مفتوح المصدر ويوفِّ

• ــر Wickr ميــزة تســمح للمســتخدمين باكتشــاف التقــاط لقطــة شاشــة لهــم، وهــذا يعنــي أنــك 	 يوفِّ
ســتتلقى إشــعارًا إذا مــا قــام شــخص مــا بأخــذ لقطــة شاشــة لرســالة أرســلتها. 

)Viber( فايبر
)فايبــر هــو تطبيــق لتبــادل الرســائل النصيــة والصوتيــة عبــر مختلــف 
المنصــات، وهــو مــن إدارة الشــركة اليابانيــة المتعــددة الجنســيات 
Ratuken. تنزيــل هــذا التطبيــق مجانــي، ويتيــح للمســتخدمين 
إجــراء مكالمــات مجانيــة وإرســال رســائل نصيــة وصــور ومقاطــع 
ــر  ــر الآخريــن. يمكنــك اســتخدام فايب فيديــو إلــى مســتخدمي فايب
إنشــاء محادثــات جماعيــة تضــم حتــى 250 شــخصًا وإجــراء  فــي 

مكالمــات صوتيــة مــع مــا يصــل إلــى 20 شــخصًا مــرة واحــدة(.

ما مدى أمان فايبر؟

• فايبــر أحــد تطبيقــات تعميــة المحادثــات لكنــه لا يعتبــر الاختيــار الاول للكثيــر مــن المهتميــن بالســامة 	
الرقميــة

• ــر فايبــر محادثــات صوتيــة وفيديــو علــى 	 فــي حــال اختيــار المســتخدمين لطريقــة المشــاركة الصحيحــة، يوفِّ
أنظمــة التشــغيل المشــهورة لأجهــزة الهواتــف المحمولــة والكمبيوتــر.

• فيمــا ســبق كانــت الحمايــة متوفــرة للمحادثــات بيــن فرديــن فقــط، لكنهــا الآن متوفــرة للمحادثــات 	
الجماعيــة كذلــك بالتعميــة بيــن الأطــراف.

• كل محادثة في تطبيق فايبر محددة بلون حسب درجة تعميتها:	

• الأخضر يعني أن المحادثة مشفرة، وبالتالي الشخص الذي تتواصل معه موثوق به.	

• الرمادي يعني أن المحادثة مشفرة لكن الشخص الذي تتحدث معه ليس موثوقًا به.	

• الأحمر يعني أنه يوجد مشكلة في التأكد من الشخص الذي تتواصل معه.	
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)Dust( داست
 Cyber( داســت كان معروفًــا فيمــا ســبق باســم ســايبر داســت(
بيــن  التعميــة  يســتخدم  خــاص  مراســلة  تطبيــق  وهــو   ،)Dust
الأطــراف للتواصــل الآمــن. وكمــا يقــول موقعــه الرســمي، »يمكنــك 
حــذف الرســائل مــن علــى هواتــف الآخريــن، فــا يوجــد رســائل مخزنة 
دائمًــا علــى الهواتــف أو الخــوادم، كمــا يتــم تعميــة الرســائل بشــدة 

ولا ترتبــط بــأي شــخص، ولا حتــى نحــن(.«

ما مدى أمان داست؟
• يمكنــك إرســال رســائل خاصــة اســمها »Dusts« إلــى الأســماء المســجلة عنــدك، ويمكنــك تحديــد تدميــر 	

الرســائل ذاتيًــا خــال 24 ســاعة أو بعــد قراءتهــا مباشــرةً.

• يمكنــك كذلــك إرســال رســائل تحمــل اســم »Blasts«، وهــي رســائل يمكنــك إرســالها إلــى أكثــر مــن 	
شــخص لكــن كل شــخص يقرأهــا علــى حــدة.

• أيضًــا إعــدادات تطبيــق داســت لا تعــرض أســماء المســتخدمين فــي الرســائل، ويخبــرك التطبيــق إذا مــا 	
أخــذ شــخصٌ مــا لقطــة شاشــة لــك مــن داخــل التطبيــق.

• بالإضافــة إلــى كونــه تطبيــق تبــادل رســائل آمــن، يوجــد كذلــك ميــزة لمراقبــة الخصوصيــة وأداة للبحــث 	
الآمــن بهــدف المحافظــة علــى الخصوصيــة أثنــاء البحــث علــى الإنترنــت.

)iMessage( آي مسج
)آي مســج هــو تطبيــق يقــدم خدمــة الرســائل الفوريــة 
ــر  مــن تطويــر شــركة آبــل، وتــم إصــداره فــي 2011، ويوفِّ
 iOS :هــذا التطبيــق خدماتــه علــى منصــات آبــل حصريًــا

.watchOSو iPadOSو macOSو

ما مدى أمان آي مسج؟
• ر آي مسج التعمية بين الأطراف بين المستخدمين.	 يوفِّ

• مــن المشــكلات الأمنيــة المحتملــة هــي خيــار النســخ الاحتياطــي لرســائلك علــى التطبيــق إلــى خدمــة 	
التخزيــن الســحابي آي كلاود، وبالتالــي الرســائل المخزنــة علــى الســحابة تكــون مشــفرة بمفاتيــح تتحكــم 
فيهــا آبــل؛ وهــذا يعنــي أنــه إذا مــا تــم اختــراق حســابك علــى آي كلاود، يمكــن الكشــف عــن هــذه 

الرســائل.

• الحــل هنــا بســيط، وهــو تجنــب تخزيــن الرســائل الخاصــة علــى المنصــات التــي المبنيــة علــى الويــب مثــل 	
آي كلاود مــن أجــل زيــادة إجــراءات الأمــان المتبعــة.
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• يتيــح آي مســج للمســتخدمين التحكــم فــي مــدة ظهــور صورهــم أو مقاطــع الفيديــو أو الرســائل قبــل أن 	
تختفــي. يمكنــك كذلــك اختيــار عــدد المــرات قــدرة الشــخص المرســل إليــه علــى رؤيــة الرســالة، لكــن هــذه 

الميــزة غيــر متوفــرة إلا علــى نظــام iOS 10 فمــا أعلــى. 

)Line( لاين
)لايــن هــو تطبيــق مراســلة آمــن ومجانــي تــم إنشــاؤه فــي أعقــاب 
كارثــة تســونامي اليابــان عــام 2011، فلقــد تعطلــت الكثيــر مــن 
وســائل التواصــل المعتــادة بســبب الكارثــة، ومــن ثم عملت شــركة 
الإنترنــت Naver علــى تطويــر تطبيــق لايــن كوســيلة تواصــل عبــر 

الإنترنــت لموظفيهــا.
ــان فــي العــام  بعدهــا أتاحــت الشــركة التطبيــق للعامــة فــي الياب
نفســه، وقــد نــال شــهرة واســعة محليًــا بســرعة قبــل أن ينتشــر 

فــي باقــي أرجــاء آســيا(.

ما مدى أمان لاين؟
• ــر لايــن التعميــة بيــن الأطــراف، لكــن علــى المســتخدمين اختيــار هــذه الميــزة بأنفســهم، والتطبيــق 	 يوفِّ

.»Sealing Letter« يســميها

• يمكنك تسجيل التطبيق باستخدام رقم هاتفك أو تسجيل الدخول عبر فيسبوك.	

• التأكــد مــن اســتخدام تطبيــق محادثــة آمــن للتواصــل مــع الآخريــن يحميــك مــن الجهــات الخبيثــة التــي 	
ــا أمنيــة مختلفــة ووظائــف مختلفــة، لذلــك اختيــار التطبيــق  تحــاول ســرقة بياناتــك، ولــكل تطبيــق مزاي

ــا الأكثــر أهميــة لــك أنــت/ي. الــذي تســتخدمه يعتمــد علــى المزاي
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التصفح الامن للانترنت

تعــدّ متصفّحــات الإنترنــت البوابــة التــي يَعبــرُ مــن خلالهــا المســتخدم إلــى الشــبكة العنكبوتيــة، ليتصفّــح كل مــا قــد 
تــمّ تحميلــه علــى هــذه الشــبكة الواســعة. فالغــرض الأساســي مــن متصفّــح الإنترنــت هــو جلــب مــوارد المعلومــات 

وتقديمهــا للمســتخدم بشــكلٍ ســهلٍ ومباشــرٍ.

ب بشــكلٍ تلقائيٍ  ومــن أبــرز المتصفّحــات وأقدمهــا متصفّــح )مايكروســوفت إيــدج( )Edge Microsoft(  الذي يُنصَّ
مــع نظــام التشــغيل )وينــدوز(، وكذلــك متصفّحــا )جوجــل كــروم(  )Chrome Google (  و )موزيــا فايرفوكــس 
Firefox Mozilla( ) واســعة الانتشــار( ، بالإضافــة لمتصفّــح )أوبــرا( ) Opera ( وســفاري  )Safari( وهمــا الأقــل 

رواجاً.

أفضــل  مــن  لأنهــم   DuckDuckGo و   focus  firefox  ,  Brave مثــل  متصفحــات  باســتخدام  فريقنــا  ينصــح 
المســتخدمين. خصوصيــة  علــى  تحافــظ  التــي  المتصفحــات 

عنــد تصفّــح الإنترنــت، فإننــا بشــكل مــن الأشــكال مرَاقَبــون. فــأن كثيــراً مــن المواقع الإلكترونيــة ترغب في الحصول 
علــى أكبــر قــدرٍ ممكــنٍ مــن المعلومــات عنــا وحولنــا، فإنهــا – أي المواقــع – تُثبــتُ برمجيــات بأحجــام صغيــرة جــداً 
تدعــى ملفــات تعريــف الإرتبــاط أو ) Cookies( فــي المتصفّــح الخــاص بنــا، تســاعدها فــي معرفــة مــا هــي أكثــر 
المواقــع التــي نرتادهــا ونتنقــل بيــن صفحاتهــا كمــا أن هنــاك طريقــةً أخــرى شــائعةً للتعقــب تعتمــد علــى تثبيــت 
برنامــج فــي المتصفّــح يدعــى )Adware(  وهــو نــوع مــن البرامــج يراجــع المواقــع الإلكترونيــة التــي نزورهــا بشــكلٍ 
، ليقــوم بعــد ذلــك تلقائيــاً بإظهــار الإعلانــات أمامنــا بمــا يتناســب مــع محتــوى تلــك المواقــع. كمــا أن هنــاك  دوريٍّ

.IP  مواقــع إلكترونيــة قــادرة علــى تحديــد موقعنــا الجغرافــي مــن خــال عنــوان »بروتوكــول الإنترنــت

يُمكــن لأيّ موقــع إلكترونــي تعقــب نشــاط المســتخدم علــى الإنترنــت وانتهــاك خصوصيتــه، وذلــك عنــد اســتخدام 
المتصفّحــات العاديــة مثــل »مايكروســوفت إيــدج « و «فايرفوكــس « و «جوجــل كــروم « و «ســفاري «، فــي 
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المقابــل يُمكــن للمســتخدمين تجربــة بعــض المتصفّحــات التــي توّفــر حمايةً للخصوصية وتعميةاً لبيانات المســتخدم، 
وتمنــع كذلــك خاصيــة التعقــب.

متصفّــح  تتعقــب  ملفــات  بأنهــا   ،» الثالــث  الطــرف  »تقنيــات  كذلــك  وتُدعــى   ،)Trackers( المتتبِعــات  تُعــرّف 
الإنترنــت، لتقــوم بجمــع المعلومــات حــول المواقــع التــي تزورهــا وبيانــات أجهــزة المســتخدمين. وتشــمل المتتبعــات 
ملفــات »الكوكيــز « )ملفــات تعريــف الارتبــاط( ومنــارات الشــبكة و «كوكــي ف اش « وعلامــة »البيكــر « وعنــوان 
ــا. تجمــع هــذه المتتبِعــات معلومــات حــول تاريــخ التصفــح، وحجــم الشاشــة،  »بروتوكــول الإنترنــت IP « الخــاص بن
والمنطقــة الزمنيــة، والمكونــات الإضافيــة، ونظــام التشــغيل، كل هــذه الأشــياء تُثــلُ بصمــةً فريــدةً لــكل واحــد منــا، 

وبالتالــي تتمكــن المتصفّحــات بســهولة مــن التعــرّف علينــا بوســاطة هــذه البصمــة.

قــد تتواجــد المتتبِعــات فــي المواقــع الإلكترونيــة علــى شــكل متعقــبٍ واحــدٍ فقــط أو قــد تصــل ل )60 متعقبــاً 
 )Trackers( وقــد لا يكــون هنــاك أي متعقّــبٍ فــي الموقــع الإلكترونــي. بعــض هــذه المتتبِعــات ، )للموقــع الواحــد
ضروريــة تقنيــاً لعمــل الموقــع الإلكترونــي بالشــكل الصحيــح، كالمتعقِبــات الخاصــة بإعطــاء صاحــب الموقــع فكــرة 
حــول حركــة المــرور )أي نشــاط  المســتخدمين علــى موقعــه، والوقــت الــذي يقضونــه فيــه، وغيــر ذلــك(، إلا أن هنــاك 
معلومــات حــول العمــر ومــكان الســكن والأشــياء التــي تهمّنــا والمواضيــع التــي نقــرأ، كل هــذه المعلومــات يتــم 

تصديرهــا لشــركات الإعلانــات أو الحكومــات.

عنــد قبــول هــذه المتَتَبِعــات )قنيــات الطــرف الثالــث( نكــون قــد ســمحنا لجميــع المتعقِبَــات الموجــودة بالوصــول 
إلــى معلوماتنــا. ومــن بينهــا بعــض المتعقِبَــات المرئيــة كــزر الإعجــاب علــى »فيســبوك « وطائــر »تويتــر « وزر 

. )+G( +جوجــل«

يمكننــا فحــص درجــة الأمــان فــي المتصفّــح الخــاصّ بنــا مــن خــال خدمــة )panopticlick( التــي تُبيــنّ إذا مــا كان 
متصفّحنــا متصفحــاً آمنــاً مــن متتبعــات الإعلانــات والمتتبعيــن غيــر المرئييــن وبصمات التصفح. كما يمكننا مشــاهدة 
المتعقبــات علــى متصفّــح »فايرفوكــس « مــن خــال أداة ) Lightbeam( وملاحظــة كيــف تــؤدي المتعقِبَــات 

دورَهــا فــي التواصــل والترابــط فيمــا بينهــا.

محاولــة للحــدّ مــن تلــك الســلبيات، يمكنــك اســتخدام أداة ) Badger Privacy ( التــي تقــوم بتحديــد الإعلانــات 
ــاً، كمــا تقــوم بحجــب كافــة أنــواع المتتبعــات. تعــدّ هــذه الأداة  ــر الإنترنــت وحجبهــا تلقائي ــا عب التــي تتجســس علين
مُركّبــاً إضافيــاً للمتصفّــح، تحلّــلُ المواقــع الإلكترونيــة للكشــف عــن المحتــوى الــذي يتتبّــع نشــاطاتنا وتحجبــه. فحينمــا 
نــزور موقعــاً مــا، فــإن هــذه الأداة ترصــد كذلــك المحتــوى الــذي تــم تضمينــه مــن مواقــع أخــرى، أو مــا يُعــرَف 
بمواقــع »الطــرف الثالــث « كالصــور والبرمجيــات الصغيــرة والإعلانــات. وفــي حــال كانــت إحــدى تلــك المواقــع مــن 

النــوع الــذي يتتبــع، فــإن هــذه الأداة ســتمنع ظهــور أي محتــوى يتضمــن أوامــر برمجيــة للتتبــع.

كمــا تمكــن الاســتفادة مــن أداة ) Ghostery( التــي تمنــع المواقــع والشــركات مــن تعقــب خصوصيــة الزائر،وذلــك 
عبــر منــع وصولهــا إلــى بيانــات الشــخص المســتخدم، وتتيــح الأداة لمســتخدميها درجــة تحكــم كبيــرة تمكنهــم مــن 

تحديــد المواقــع التــي تتعقــب خصوصيتهــم وتســتهدف بياناتهــم، وهــي متوفــرة لجميــع أنــواع المتصفّحــات.
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الجزء الثالث
)الوسـائل الإجرائيـة القانونيــة 
للتعامل مع العنف الرقمي(
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تســعى الــدول الــى إيجــاد أطــر قانونيــة للحــد مــن جرائــم العنــف , مــن خــال إصــدار التشــريعات والقوانيــن 
المتعاقبــة للحــد مــن تلــك الجريمــة ونجــد أن المشــرع لــم يغفــل اى بنــد , وقــد يعتقــد البعــض أن جرائــم لــم يصــدر 

لهــا قانــون ولكــن المشــرع اكتفــى إذا وجــد فــى قانــون آخــر .ومعرفتنــا بالقوانيــن 

ونستعرض القوانين المترابطة للجرائم الإلكترونية بداية من الدستور نهاية إلى آخر قانون صدر بهذا الشأن 

الدستور المصرى 2014 

المادة 57

) للحيــاة الخاصــة حرمــة, وهــى مصونــة لا تمــس. و للمراســات البريديــة، والبرقيــة، والإلكترونيــة، والمحادثــات 
الهاتفيــة، وغيرهــا مــن وســائل الاتصــال حرمــة، وســريتها مكفولــة، ولا تجــوز مصادرتهــا، أو الاطــاع عليهــا، 
أو رقابتهــا إلا بأمــر قضائــى مســبب، ولمــدة محــددة، وفــى الأحــوال التــي يبينهــا القانــون. كمــا تلتــزم الدولــة 
بحمايــة حــق المواطنيــن فــى اســتخدام وســائل الاتصــال العامــة بكافــة أشــكالها , ولا يجــوز تعطيلهــا أو وقفهــا 

أو حرمــان المواطنيــن منهــا، بشــكل تعســفى، وينظــم القانــون ذلــك(.

قانون الإجراءات الجنائية 

المادة )3( :

) لا يجــوز أن ترفــع الدعــوى الجنائيــة إلا بنــاء علــى شــكوى شــفهية أو كتابيــة مــن المجنــي عليــه، أو مــن وكيلــه 
الخــاص، إلــى النيابــة العامــة، أو إلــى أحــد مأمــوري الضبــط القضائــي فــي الجرائــم المنصــوص عليهــا فــي المــواد 
185 و 274 و 277 و 279 و 292 و 293 و303 و306 و307 و308 مــن قانــون العقوبــات، وكذلــك فــى الأحــوال 
الأخــرى التــي ينــص عليهــا القانــون. ولا تقبــل الشــكوى بعــد ثلاثــة أشــهر مــن يــوم علــم المجنــي عليــه بالجريمــة 

وبمرتكبهــا مــا لــم ينــص القانــون علــى خــاف ذلــك(.

قانون العقوبات 

المادة 166 مكرر

)كل مــن تســبب عمــداً فــي إزعــاج غيــره بإســاءة اســتعمال أجهــزة المواصــات التليفونيــة يعاقــب بالحبــس مــدة 
لا تجــاوز ســنة وبغرامــة لا تزيــد علــى مائــة جنيــه أو بإحــدى هاتيــن العقوبتيــن(.

المادة 309 مكرر

ــأن  ــاة الخاصــة للمواطــن وذلــك ب ــد علــى ســنة كل مــن اعتــدى علــى حرمــة الحي )يعاقــب بالحبــس مــدة لا تزي
ــه: ــر رضــاء المجنــي علي ــاً أو بغي ــر الأحــوال المصــرح بهــا قانون ــة فــي غي ارتكــب أحــد الأفعــال الآتي
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ــات جــرت فــي مــكان  ــاً كان نوعــه محادث )أ( اســترق الســمع أو ســجل أو نقــل عــن طريــق جهــاز مــن الأجهــزة أي
خــاص أو عــن طريــق التليفــون.

)ب( التقط أو نقل بجهاز من الأجهزة أياً كان نوعه صورة شخص في مكان خاص.

فــإذا صــدرت الأفعــال المشــار إليهــا فــي الفقرتيــن الســابقتين أثنــاء اجتمــاع علــى مســمع أو مــرأى مــن الحاضريــن 
فــي ذلــك الاجتمــاع، فــإن رضــاء هــؤلاء يكــون مفترضــاً.

ويعاقــب بالحبــس الموظــف العــام الــذي يرتكــب أحــد الأفعــال المبينــة بهــذه المــادة اعتمــاداً علــى ســلطة 
وظيفتــه.

ويحكــم فــي جميــع الأحــوال بمصــادرة الأجهــزة وغيرهــا ممــا يكــون قــد اســتخدم فــي الجريمــة، كمــا تحكــم 
بمحــو التســجيلات المتحصلــة عنهــا أو إعدامهــا(.

المادة 326

)كل مــن حصــل بالتهديــد علــى إعطائــه مبلغــا مــن النقــود أو أي شــيء آخــر يعاقــب بالحبــس. ويعاقــب الشــروع 
فــي ذلــك بالحبــس مــدة لا تتجــاوز ســنتين(.

المادة 327

)كل مــن هــدد غيــره كتابــة بارتــكاب جريمــة ضــد النفــس أو المــال معاقــب عليهــا بالقتــل أو الســجن المؤبــد أو 
المشــدد أو بإفشــاء أمــور أو نســبة أمــور مخدشــة بالشــرف وكان التهديــد مصحوبــا بطلــب أو بتكليــف بأمــر 

يعاقــب بالســجن.

ويعاقب بالحبس إذا لم يكن التهديد مصحوبا بطلب أو بتكليف بأمر.

وكل مــن هــدد غيــره شــفهياً بواســطة شــخص آخــر بمثــل مــا ذكــر يعاقــب بالحبــس مــدة لا تزيــد علــى ســنتين أو 
بغرامــة لا تزيــد علــى خمســمائة جنيــه ســواء أكان التهديــد مصحوبــاً بتكليــف بأمــر أم لا.

وكل تهديــد ســواء أكان بالكتابــة أم شــفهياً بواســطة شــخص آخــر بارتــكاب جريمــة لا تبلــغ الجســامة المتقدمــة 
يعاقــب عليــه بالحبــس مــدة لا تزيــد علــى ســتة أشــهر أو بغرامــة لا تزيــد علــى مائتــي جنيــه(.

قانون تنظيم الاتصالات رقم 10 لسنة 2003

المادة 76 

)تنــص المــادة 2/76 مــن قانــون تنظيــم الاتصــالات رقــم 10 لســنة 2003 علــى أنــه أن مــع عــدم الإخــال بالحــق فــي 
التعويــض المناســب يعاقــب بالحبــس وبغرامــة لا تقــل عــن خمســمائة جنيــه ولا تجــاوز عشــرين ألــف جنيــه أو بإحــدى 

هاتيــن العقوبتيــن كل مــن: ….. 2- تعمــد إزعــاج أو مضايقــة غيــره بإســاءة اســتعمال أجهــزة الاتصــالات(.

وتنــص المــادة 166 مكــرراً مــن قانــون العقوبــات علــى أنــه “كل مــن تســبب عمــداً فــي إزعــاج غيــره بإســاءة اســتعمال 
أجهــزة المواصــات التليفونيــة يعاقــب بالحبــس مــدة لا تجــاوز ســنة وبغرامــة لا تزيــد علــى مائــة جنيــه أو بإحــدى 

هاتيــن العقوبتيــن”.
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قانون رقم  قانون 175 لسنة 2018

المادة 18 

)يعاقــب بالحبــس مــدة لا تقــل عــن شــهر، وبغرامــة لا تقــل عــن خمســين ألــف جنيــه ولا تجــاوز مائــة ألــف جنيــه, 
أو بإحــدى هاتيــن العقوبتيــن, كل مــن أتلــف أو عطــل أو أبطــأ أو اختــرق بريــدًا إلكترونيًــا أو موقعًــا أو حســابًا خاصًــا 

بأحــد النــاس.

فــإذا وقعــت الجريمــة علــى بريــد إلكترونــى أو موقــع أو حســاب خــاص بأحــد الأشــخاص الاعتباريــة الخاصــة، تكــون 
العقوبــة الحبــس مــدة لا تقــل عــن ســتة أشــهر وبغرامــة لا تقــل عــن مائــة ألــف جنيــه ولا تجــاوز مائتــى ألــف جنيــه, 

أو بإحــدى هاتيــن العقوبتين(.

مادة 24 

)يعاقــب بالحبــس مــدة لا تقــل عــن ثلاثــة أشــهر, وبغرامــة لا تقــل عــن عشــرة آلاف جنيــه ولا تجــاوز ثلاثيــن ألــف 
جنيــه أو بإحــدى العقوبتيــن كل مــن اصطنــع بريــدًا إلكترونيًــا أو موقعًــا أو حســابًا خاصًــا ونســبه زورًا إلــى شــخص 

طبيعــى أو اعتبــارى.

فــإذا اســتخدم الجانــي البريــد أو الموقــع أو الحســاب الخــاص المصطنــع فــى أمــر يســيء إلــى مــن نُســب إليــه، 
تكــون العقوبــة الحبــس الــذى لا تقــل مدتــه عــن ســنة والغرامــة لا تقــل عــن خمســين ألــف جنيــه ولا تجــاوز 

ــه, أو بإحــدى هاتيــن العقوبتيــن. مائتــى ألــف جني

وإذا وقعــت الجريمــة علــى أحــد الأشــخاص الاعتباريــة العامــة, تكــون العقوبــة الســجن, والغرامــة التــى لا تقــل 
عــن مائــة ألــف جنيــه, ولا تزيــد علــى ثلاثمائــة ألــف جنيــه(.

المادة 25 

)يعاقــب بالحبــس مــدة لا تقــل عــن ســتة أشــهر، وبغرامــة لا تقــل عــن خمســين ألــف جنيــه ولا تجــاوز مائــة ألــف 
جنيــه، أو بإحــدى هاتيــن العقوبتيــن، كل مــن اعتــدى علــى أى مــن المبــادئ أو القيــم الأســرية فــى المجتمــع 
المصــرى، أو انتهــك حرمــة الحيــاة الخاصــة أو أرســل بكثافــة العديــد مــن الرســائل الإلكترونيــة لشــخص معيــن دون 
موافقتــه، أو منــح بيانــات شــخصية إلــى نظــام أو موقــع الكترونــي لترويــج الســلع أو الخدمــات دون موافقتــه, أو 
نشــر عــن طريــق الشــبكة المعلوماتيــة أو بإحــدى وســائل تقنيــة المعلومــات معلومــات أو أخبــارًا أو صــورًا وما فى 
حكمهــا، تنتهــك خصوصيــة أى شــخص دون رضــاه، ســواء كانــت المعلومــات المنشــورة صحيحــة أو غيــر صحيحــة(.

المادة 26 

)يعاقــب بالحبــس مــدة لا تقــل عــن ســنتين ولا تجــاوز خمــس ســنوات وبغرامــة لا تقــل عــن مائــة ألــف جنيــه لا 
تجــاوز 300 ألــف جنيــه أو بإحــدى العقوبتيــن كل مــن تعمــد اســتعمال برنامــج معلوماتــى أو تقنيــة معلوماتيــة 
ــاف لــآداب العامــة أو لاظهارهــا بطريقــة مــن  ــر لربطهــا لابمحتــوى من ــات شــخصية للغي فــى معالجــة معطي

شــأنها المســاس باعتبــاره أو شــرفه(.
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كيفية الإبلاغ 

التوجه إلى الشرطة ويجب معرفة هذه الجريمة تتبع أي جهة هل هي مباحث الانترنت , أم  مباحث الاتصال 
إذا كانت الجريمة متعلقة بالهاتف الأرضي , الهاتف المحمول , او رسائل الهواتف الجهة المختصة مباحث 

الاتصالات 

 whatsapp الواتساب

حسم محكمة النقض هذا الجدل بشأن الواتساب لانه مرتبط بين أرقام الهواتف والانترنت 

• مباحــث الانترنــت  مختصــة بجميــع التطبيقات 	
المواقــع والبريــد الالكترونــى ســواء علــى  أو 
اجهــزة الحاســب او اجهــزة الهواتــف المحمــول.

• يجــب عــدم مســح أو محاولــة اغــاق الصفحــات او حســابات مرتكبــي الجريمــة حتــى لا نتســبب فــى ضيــاع 	
الأدلــة ونخســر حقوقنــا تجــاه الجانــي .

• عمــل لقطــة شاشــة » اســكرين شــوت » مــع 	
حتــى  بالرســائل  الاحتفــاظ   و  اللينــك  حفــظ 
 . تتمكــن الجهــة المعنيــة مــن الوصــول للجانــي 

• فثــم يجــب علينــا ســرعة التوجــه إلــى مباحــث الإنترنــت المتواجــد 	
بتحريــر  تقــوم  ثــم   , بالمحافظــات  الأمــن  مديريــات  داخــل 
المحضــر وتأخــذ رقــم ســؤال , ثــم انتظــار التقريــر الفنــي لفحــص 
الايميــات او الاجهــزة مــن قبــل الشــرطة تتبــع الجانــى حيــث 
أنهــم يتوصلــون الــى الجانــى مــن خــال » الاي بــي IP »الخــاص 
بالهواتــف الأرضيــة أو شــبكات المحمــول حيــث انــه الان جميــع 
ــم ربطهــا مــن قبــل جهــاز الاتصــالات بالرقــم القومــى . الارقــام ت
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• ومــن ثــم يجــب متابعــة المحضــر بالنيابــة العامــة والتأكــد مــن 	

لــذا يجــب أن نطلــب مســاعدة المحامــى /ة  القيــد والوصــف 
حتــى يتمكــن مــن متابعــة ســير المحضــر حتــى وصولهــا للمحكمــة.

يجــب علينــا تطمئنــة المجنــى عليــه/ا حتــى يتحقــق العدالــة ويكــون هنــاك رادع لــكل مــن يســول لــه نفســه فــى 
انتهــاك خصوصيــة الآخريــن .

مــن هنــا يجــب علينــا أن نســلك ثــاث طــرق فقــط لا رابــع لهــم  حتــى لا نقــع تحــت ابتــزاز اخــر مــع 
اشــخاص مجهوليــن الهوية 

• ابلاغ الاهل	

•   منظمات المجتمع المدنى	

•   الشرطة 	

ونحــن بدورنــا كمؤسســة جنوبيــة نصــدق الناجيــات مــن هــذه الجريمــة ونتعــاون معهــن لتجــاوز هــذه المشــكلة 
التــى قــد تســبب فــى خســارة فتيــات حياتهــن ســواء بالانتحــار او القتــل والوصــم . ولكــن لا نأخــذ بادراتهــم فــى 

الابــاغ مــن عدمــه دورنــا المســاعدة وليــس اخــذ اجــراء دون طلبهــا بمحــض ارادتهــن .

يجــب علينــا ألا نثــق فــى الصفحــات الكبيــرة ونعطيهــم معلومــات حتــى لا نقــع تحــت دائــرة اخــرى مــن العنــف 
مــع اشــخاص مجهوليــن .
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ارقام مكافحة الابتزاز في مصر وطرق الإبلاغ .

أقرت الجهات الرسمية لمكافحة الجرائم الإلكترونية بعض الأرقام للتواصل في حالة التعرض لعنف رقمي 

أولهــا الاتصــال بالخــط الســاخن للابتــزاز  108 أو الاتصــال علــى الأرض 0224065052. أو الاتصــال علــى 0224065051 
للتواصــل مباشــرة مــع إدارة تكنولوجيــا المعلومــات.

أو عن طريق القيام بتقديم بلاغ عن طريق استخدام الموقع المخصص لوزارة الداخلية.

التواصل على رقم المباحث للابتزاز الإلكتروني  وهو 122.

كما يمكنك التوجه إلى الإدارة العامة لمكافحة جرائم الحاسبات والمعلومات بالمقر الخاص بوزارة الداخلية

نتائج مترتبة على النساء جراء تعرضهن لـ تجربة عنف على الإنترنت

12% تعرضن للعنف البدني من قبل العائلة 
36% طلب منهن تجاهله

 23% تم إلقاء اللوم عليهن
 21% طلب منهن حذف حساباتهن على مواقع التواصل الاجتماعي  

وطبقــا لنتائــج الدراســة، يتفــق 1 مــن بيــن كل رجليــن و 4 مــن كل 10 نســاء )41 فــي المائــة( مــن الــدول المشــاركة 
الثمانيــة علــى أن »النســاء اللاتــي يعرضــن الصــور ومقاطــع الفيديــو الخاصــة بهــن يجــب أن يتقبلــن إمكانيــة اســتخدام 

تلــك المــواد ضدهــن مــن قبــل مــن يشــاهدها«.
ويتفــق مــا يقــرب مــن نصــف الرجــال )48 فــي المائــة( و41 فــي المائــة مــن النســاء علــى أن العنــف علــى الإنترنــت 

ــر إذا بقــي علــى الإنترنــت. ليــس بالأمــر الخطي

وتقــول غالبيــة النســاء الالتــي تعرضــن للعنــف علــى الإنترنــت أن الهجــوم كان »بــا ســبب محــدد« )51 فــي المائــة(، 
ويعتقــد النصيــب الأكبــر مــن النســاء اللاتــي يعتقــدن معرفــة الســبب وراء تعرضهــن للعنــف علــى الإنترنــت )23 فــي 
المائــة( أنــه كان بســبب مظهرهــن الخارجــي، ويلــي ذلــك أن مناصــرة حقــوق المــرأة )16 فــي المائــة(، الأمــر الــذي 

يشــير إلــى الســمة القائمــة علــى النــوع الاجتماعــي للهجمــات علــى الإنترنــت

ويقــول النصيــب الأكبــر مــن الجنــاة إن الســبب الرئيســي وراء ارتكابهــم العنــف علــى الإنترنــت هــو »لأنــه حقهــم« 
)26 فــي المائــة(، ويتبــع ذلــك 23 فــي المائــة مــن الذيــن يقولــون إنهــم ارتكبــوا العنــف علــى الإنترنــت » ً لأنــه كان 

ممتعــا«.
أبلغــت أقــل مــن 1 مــن بيــن كل 3) 31 فــي المائــة( مــن النســاء اللاتــي تعرضــن للعنــف علــى الإنترنــت عــن الحــادث، 
وأغلــب النســاء أبلغــن عــن العنــف علــى الإنترنــت، فعلــن ذلــك مــن خــال المنصــة ذاتهــا )55 فــي المائــة(، وأبلغــت 

23 فــي المائــة منهــن الشــرطة بالحــادث.

والســبب الأكثــر شــيوعا لعــدم الإبــاغ عــن واقعــة العنــف علــى الإنترنــت بحســب قــول النســاء هــو »لــم أظــن 
الإبــاغ  أنــه ســيحدث أي فــرق« )41 فــي المائــة(، ويتبــع ذلــك 27 فــي المائــة مــن النســاء اللاتــي قلــن »لــم أعــرف 

مــا الجهــة التــي كان ينبغــي إبلاغهــا بالواقعــة«.
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 أسباب عدم الإبلاغ عن العنف على الإنترنت 

41% لم أظن أن الإبلاغ سيحدث أي فرق 

 15% لم أثق بالإبلاغ بالواقعة

17%  شعرت بالخوف

27%   لم أعرف ما الجهة التي كان ينبغي إبلاغها بالواقعة

إن أغلــب النســاء الالتــي أبلغــن عــن العنــف علــى الإنترنــت، قمنــا بذلــك ذلــك علــى المنصــة ذاتهــا )55 فــي المائــة(، 
وأبلغــت 23 فــي المائــة منهــن الشــرطة بالواقعــة، و14 فــي المائــة قمــن بإبــاغ منظمــة غيــر حكوميــة.

جهات الإبلاغ من جانب النساء اللاتي تعرضن للعنف على الإنترنت

14% منظمات المجتمع المدني

23% منظمات المجتمع المدني الشرطة والسلطات المعنية

55%  المنصة الإلكترونية

ومــن خــال النتائــج النوعيــة، اعتبــرت منظمــات المجتمــع المدنــي أن إلقــاء اللــوم علــى الضحايــا ســبب أساســي 
لعــدم طلــب النســاء المســاعدة، حيــث تخشــى الناجيــات مــن التعــرض للتوبيــخ واللــوم نتيجــة مشــاركة صورهــن 
أو الإفصــاح عــن كونهــن ناشــطات.ً  ويشــمل ذلــك الخــوف مــن أن تقــوم الشــرطة أيضــا بإلقــاء اللــوم عليهــن أو 
إبــاغ أســرهن بمــا تعرضــن لــه. وهــذه المعاييــر والمواقــف الاجتماعيــة مجتمعــة تخلــق عقبــات شــبه مســتعصية 
أمــام المــرأة التــي تلتمــس المســاعدة. وحــددت الدراســة الاســتقصائية التــي أجريــت مــع منظمــات المجتمــع 
المدنــي  لأســباب المتعلقــة بالخصوصيــة والســرية باعتبارهــا الســبب الرئيســي لعــدم قيــام الناجيــات بالإبــاغ 

عــن العنــف ويعقــب ذلــك الخــوف مــن انتقــام الجانــي .

معاقبــة الجنــاة هــي أفضــل إجــراء اقترحتــه النســاء للتصــدي للعنــف علــى الإنترنــت تعتقــد النســاء أن أفضــل 
وســيلة للتصــدي للعنــف عبــر الإنترنــت هــي »اتخــاذ الشــرطة الإجــراءات ضــد مرتكبــي العنــف علــى الإنترنــت« 
)36 فــي المائــة مــن النســاء مقارنــة بنســبة 28 فــي المائــة مــن الرجــال(، وخاصــة فــي العــراق والأردن والمغــرب 
ً وفلســطين، وغالبــا مــا يعتقــد الرجــال بدورهــم أنــه يتعيــن علــى المنصــات الإلكترونيــة أن تعمــل علــى تحســين 
سياســات حمايــة المســتخدمين والمســتخدمات )40 فــي المائــة مــن الرجــال مقارنــة بنســبة 35 فــي المائــة مــن 

النســاء(
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• 	)kaspersky أمان تطبيقات المراسلة: ما هي أفضل التطبيقات في الخصوصية؟ )موقع

• 	)CPJ  مجموعة أدوات الأمن الرقمي )موقع

• دليل ورشات مناهضة العنف الجندري الرقمي )حملة- المركز العربي لتطوير الإعلام الاجتماعي(	

• دليل سلامة الصحفيين 2021 	

• العنف الرقمي في المغرب )جمعية التحدي للمساواة والمواطنة(	

• العنــف الرقمــي ضــد المــرأة... إمتــداد الظاهــرة وتمــدد الأشــكال )مجلــة الــرواق للدراســات الاجتماعيــة 	
والإنســانية(

• التقنية وتقاطعها مع الجندر والنسوية  )برنامج نون تك، أحد برامج مؤسسة متون(	

• الأمــن الرقمــي  وحمايــة المعلومــات والحــق فــي اســتخدام شــبكة آمنــة )مركــز هــردو لدعــم التعبيــر 	
الرقمــي  (

• 	)CMC  دليل الأمان الرقمي )مركز الإعلام المجتمعي

• الإنترنــت	 عبــر  والفتيــات  النســاء  ســامة  الرقمــيّ:  العالــم  فــي  الإجتماعــي  النــوع  منظــور   تعميــم 
)male-fe  مؤسسة(

• 	) source open jordan ( أدوات السلامة الرقمية

• دليل الأمان الرقمي (حملة المركز العربي لتطوير الإعلام الاجتماعي (	

• العنف ضد المرأة  في الفضاء الرقمي )رؤى من دراسة متعددة الأقطار في الدول العربية(	

• الدليل التدريبي للمدربين والمدربات على التعريف والتوعية بمفاهيم وقضايا النوع الاجتماعي	

المصادر والمراجع


